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Wstep

Wspdiczesne spoteczenstwa funkcjonuja w warunkach nieustannego
konfliktu informacyjnego, ktory coraz czesciej przybiera charakter
wojny o ludzkg swiadomosé. W dobie globalnej komunikacji i po-
wszechnego dostepu do informacji — zwtaszcza w Internecie i me-
diach spotecznosciowych — informacje rozprzestrzeniajg sie btyska-
wicznie.

Dezinformacja, rozumiana jako celowe wprowadzanie w btad za po-
moca fatszywych lub zmanipulowanych informacji, towarzyszy ludz-
kosci od wiekdw. Jej cel pozostaje niezmienny: manipulacja dla wita-
dzy, zysku lub chaosu. Historia pokazuje, ze manipulacja informacja
ewoluowata, dostosowujac sie do technologii i spoteczenstwa — od
propagandy w starozytnosci, np. w Egipcie za czasow Ramzesa II,
przez sfatszowane listy, jak ,Donacja Konstantyna” w Sredniowieczu, i
rewolucje druku zainicjowang przez Gutenberga, az po technologie
XX w., takie jak radio i film wykorzystywane przez rezimy totalitarne.

W XXI w. dezinformacja nabrata nowego wymiaru, stajac sie jednym
z najwiekszych zagrozen dla wspotczesnego bezpieczenstwa narodo-
wego. Wojna informacyjna stata sie kluczowym elementem strategii
panstwowych i integralng czescig konfliktdw hybrydowych, gdzie
dezinformacja jest bronig rownorzedna z dziataniami militarnymi. Fat-
szywe narracje maja na celu destabilizacje panstwa, podwazanie za-
ufania do instytucji oraz ingerencje w procesy demokratyczne.

Rozwdj sztucznej inteligencji (Al) wprowadzit dezinformacje na nowy,
bardziej niebezpieczny poziom. Techniki takie jak deepfake (fatszywe
nagrania audio/wideo generowane przez Al) oraz automatyzacja pro-
pagandy za pomocg botéw i farm kont pozwalajag na masowa mani-
pulacje opinig publiczna, czesto wykorzystywang przez panstwa, takie
jak Rosja czy Chiny. Dodatkowo, dezinformacja zeruje na mechani-
zmach psychologicznych, w tym na efekcie potwierdzenia i biasie
emocjonalnym, a algorytmy mediéw spotecznosciowych zamykaja
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uzytkownikow w bankach informacyjnych i komorach echa. Kluczem
do obrony przed tymi wyzwaniami jest edukacja medialna, rozwijanie
krytycznego myslenia i umiejetnosci weryfikacji zrédet. Niniejszy do-
kument przesledzi historie dezinformacji, szczegétowo omowi jej
wspotczesne formy (w tym fake newsy, hoaxy, deepfake), przeanalizu-
je mechanizmy psychologiczne i technologiczne, ktére wzmacniaja
manipulacje, oraz przedstawi strategie przeciwdziatania tym global-
nym zagrozeniom. Historia uczy nas, ze walka z dezinformacja to nie-
ustanny proces, wymagajacy zaangazowania jednostek i spote-
czenstw.

Dlatego tez Stowarzyszenie im. Kazimierza Jagiellonczyka realizuje
projekt pt. ,Mtodziez kontra dezinformacja — warsztaty obywatelskie
i kampania edukacyjna dla Radomia i powiatu radomskiego” w ra-
mach programu ,Mtodzi Obywatele” Ministerstwa Edukacji Narodo-
wej. Przedsiewziecie ma na celu rozwijanie kompetencji medialnych,
spotecznych i obywatelskich mtodych ludzi, a takze zwiekszenie ich
odpornosci na zjawisko dezinformacji, ktore stanowi jedno z najwiek-
szych wyzwan wspoditczesnego Swiata.

Projekt ,Mtodziez kontra dezinformacja” to czes¢ szerszych dziatan
Stowarzyszenia im. Kazimierza Jagiellonczyka na rzecz edukacji oby-
watelskiej i wspierania aktywnosci mtodych ludzi w zyciu spotecznym.
Wierzymy, ze swiadoma, dobrze poinformowana mtodziez to funda-
ment silnej wspdlnoty lokalnej, zdolnej do podejmowania odpowie-
dzialnych decyzji i odpornej na manipulacje. Dzieki wsparciu progra-
mu ,Mtodzi Obywatele” mozemy wspodlnie budowac spoteczenstwo
oparte na prawdzie, dialogu i zaufaniu.

i #* Stowarzyszenie im. Kazimierza



Historia dezinformacii:
od propagandy po media
spotecznosciowe

Dezinformacja, czyli celowe wprowadzanie w btad za po-
moca fatszywych lub zmanipulowanych informacji, towa-
rzyszy ludzkosci od wiekow. Od starozytnych plotek po
wspotczesne algorytmy mediow spotecznosciowych, mani-
pulacja informacja ewoluowata, dostosowujac sie do tech-
nologii i spoteczenstwa. W artykule przesledzimy historie
dezinformacji, od propagandy w starozytnosci, przez druk
i radio, az po wspoétczesne fake newsy i deepfake, analizujac,
jak zmieniaty sie jej metody i wptyw.

Dezinformacja ma swoje korzenie w starozytnosci, gdzie byta narze-
dziem wtadzy. W Egipcie juz faraonowie manipulowali inskrypcjami,
by wyolbrzymia¢ swoje zwyciestwa, np. Ramzes II w bitwie pod Ka-
desz (1274 p.n.e.) przedstawiat remis jako triumf. W starozytnym Rzy-
mie politycy, tacy jak Oktawian August, uzywali poezji i sztuki, by dys-
kredytowac rywali, np. Marka Antoniusza, przedstawiajagc go jako
zdrajce.

W sredniowieczu dezinformacja przybierata forme plotek i fatszywych

Fresk pokazujgcy nada-
nie wtadzy imperialnej
papiezowi Sylwestrowi I
(po lewej) przez cesarza
Konstantyna I (po pra-
wej). XII w., bazylika
Czterech Koronowanych
Swietych, Rzym, Zrédfo:
domena publiczna




listow. Przyktadem jest tzw. ,Donacja Konstantyna” — sfatszowany do-
kument z VIII w., ktéry rzekomo dawat Kosciotowi wtadze nad Zacho-
dem. Cho¢ obalony w XV w., przez wieki stuzyt jako narzedzie poli-
tyczne. Dezinformacja byta wtedy ograniczona przez powolne roz-
przestrzenianie sie informacji, gtdbwnie ustne lub rekopismienne.

Wynalezienie druku przez Gutenberga w XV w. zrewolucjonizowato
dezinformacje. Ulotki i pamflety staty sie narzedziem propagandy re-
IlguneJ I polltyczneJ W czasie reformacji (XVI w.) Marcin Luter i jego
przeciwnicy zalewali Europe pamfletami, czesto zawierajacymi kary-
katury i fatszywe oskarzenia. W XVII w., podczas wojny trzydziestolet-
niej, drukowano fatszywe gazety, by podsycac¢ konflikty miedzy kato-
likami a protestantami.

Druk umozliwit masowe dotarcie do odbiorcéw, ale brak regulagji
sprzyjat rozprzestrzenianiu sie plotek. Przyktadem jest panika wywo-
tana w 1475 u w Trydencie, gdzie fatszywe oskarzenia o mord rytualny
na chrzescijanskim chtopcu doprowadzity do pogroméw zydowskich.
Dezinformacja stata sie narzedziem manipulacji ttumami.

W XIX w., wraz z rozwojem prasy masowej, dezinformacja zyskata

Johannes Gutenberg

Fragment Biblii Gutenberga, ukazujgcy staranny kroj
pisma, Zrédfo: domena publiczna

Drukarnia Auguste'a Ledoux, wedtug obra-
zu Frédérica-Désiré Hillemachera, Wnetrze
drukarni Johannesa Gutenberga, 1863 r,
Rijksmuseum Amsterdam




nowy rozmach. Gazety, czesto finansowane przez partie polityczne,
publikowaty zmanipulowane historie, by wspierac interesy witascicieli.
W USA tzw. ,yellow journalism” (dziennikarstwo sensacyjne) w latach
90. XIX w., prowadzone przez magnatéw jak William Randolph Hearst,
wyolbrzymiato konflikty, np. wojne hiszpansko-amerykanska, by
zwiekszy¢ naktady.

W tym okresie propaganda panstwowa stata sie bardziej wyrafinowa-
na. Podczas wojen napoleonskich Francja i Wielka Brytania uzywaty
gazet i plakatow do mobilizacji spoteczenstw.

W XX w. technologie takie jak radio i film umozliwity dezinformagji
dotarcie do milionow. Totalitarne rezimy, jak nazistowska Niemcy czy
ZSRR, wykorzystywaty media do szerzenia propagandy. Joseph Goeb-
bels, minister propagandy III Rzeszy, mistrzowsko manipulowat ra-
diem, filmami i plakatami, by gloryfikowa¢ Hitlera i demonizowac
wrogow. Stynny film , Triumf woli” Leni Riefenstahl (1935 r.) byt przy-

Triumf woli (niem. Triumph des Willens) -
niemiecki film propalqandowy nakrecony
przez Leni Riefenstahl w 1934 r. podczas
zjazdu NSDAP (part// h/tlerowsk/ej) w No-
rymberdze. Film trafit do kin w marcu 1935
1. i spotkat sie z powszechnym uznaniem za-
rowno w kraju, jak i za granicq. Byt nieprze-
rwanie wyswietlany w kinach i cho¢ po woj-
nie zostat w Niemczech zakazany, to nadal
jest klasykiem dokumentu propagandowe-
go XX w., Zrédto: domena publiczna

Zblizenie na rozesmianq twarz dziewczynki
spogladajgcej na Hitlera,
Zrédto: histmag.org




ktadem propagandowego arcydzieta.

W ZSRR Stalin kontrolowat media, cenzurujac informacje i retuszujac
zdjecia, by usuwaé przeciwnikdw politycznych, np. Trockiego. Pod-
czas zimnej wojny obie strony — USA i ZSRR — prowadzity operacje
dezinformacyjne. Przyktadem jest operacja INFEKCJA, fatszywie suge-
rujgca, ze AIDS stworzono w laboratoriach CIA.

Pojawienie sie internetu w latach 90. XX w. zmienito dynamike dezin-
formacji. Media spotecznosciowe, takie jak Facebook czy Twitter
(obecnie X), umozliwity btyskawiczne rozprzestrzenianie sie tresci. Al-
gorytmy promujace zaangazowanie faworyzujg sensacyjne i emocjo-
nalne posty, co sprzyja fake newsom.

Podczas pandemii COVID-19 w
marcu 2020 r. u, wtoskie miasto
Bergamo stato sie tragicznym sym-
bolem kryzysu sanitarnego. Ze
wzgledu na o/gromnq liczbe zmar-
tych, lokalne krematoria nie nadg-
zaty z pochdéwkami, co zmusito
wojsko do wywozenia trumien cie-
zaréwkami do innych regiondw.
Zdjecia konwoju wojskowych po-
jazdéw z trumnami stalty sie
wstrzgsajgcym obrazem skali tra-
gedii i bezsilnosci systemu opieki
zdrowotnej

Sledztwo komisji parlamentu wloskiego ustalilo, ze slynne

Bergamo" wiozly po jednej trumnie.

Kto madry wiedzial, Ze te cigzaréwki to operacja psycholog

nas nastraszy¢ i wyméc uleglo$é. Obraz dla tych

co jeszcze nie zrozumieli

Wiochy 17 marca 2020
=y

Szury znowu mialy racje. &

Z czasem zaczety pojawiac sie teorie, ktérych autorzy su-
gerujqg, Ze wydarzenia w Bergamo mogty byc... inscenizacjq
i wojskowq operacjq psychologiczng majqcq na celu wywo-
tanie w spofeczenstwie okreslonego efektu

Wrtochy: ~ Wojskowe
ciezaréwki wywozq trumny z
ciatami zmartych z Bergamo, Zro-
dto: Forsal.p!



Jak przeciwdziata¢ dezinformacji?

Historia pokazuje, ze dezinformacja dostosowuje sie
do nowych technologii, ale istniejg sposoby, by ja
zwalczac:

Edukacja medialna: Uczmy krytycznego mysle-
nia i weryfikacji zrodet. W Polsce programy jak
~Lekcja o fake newsach” NASK wspieraja mto-
dziez w rozpoznawaniu manipulagji.

Fact-checking: Korzystaj z fachowej wiedzy eks-
pertow.

Technologie: Narzedzia Al, jak Microsoft Video
Authenticator, pomagaja wykrywac¢ deepfake.

Od starozytnych inskrypcji po deepfake, dezinforma-
cja ewoluowata, ale jej cel pozostaje ten sam: manipu-
lacja dla wtadzy, zysku lub chaosu. Wspotczesne tech-
nologie, takie jak media spotecznosciowe i Al spra-
wiajg, ze jest bardziej niebezpieczna niz kiedykolwiek.
Kluczem do obrony jest edukacja, krytyczne myslenie
i odpowiedzialne korzystanie z technologii. Historia
uczy nas, ze walka z dezinformagja to nieustanny pro-
ces, wymagajacy zaangazowania jednostek i spote-
czenstw.




W XXI w. rozw0j sztucznej inteli-
gendji (Al) wprowadzit dezinforma-
¢je na nowy poziom. Deepfake,
czyli fatszywe nagrania wideo i au-
dio generowane przez Al, sg coraz
trudniejsze do wykrycia. W 2018 r.
deepfake Baracka Obamy, stwo-
rzony przez badaczy, pokazat, jak
tatwo zmanipulowaé wizerunek
publiczny. W Polsce deepfake wy-
korzystywano w kampaniach poli-
tycznych, np. fatszywe nagrania
politykdw wygtaszajacych kontro-
wersyjne tresci.

Al umozliwia tez tworzenie auto-
matycznych botow, ktére masowo
publikuja dezinformacje w me-
diach spotecznosciowych. Wedtug
raportow MIT, fatszywe tresci roz-
przestrzeniaja sie szes¢ razy szyb-

ciej niz prawdziwe, dzieki algorytmom i ludzkiej sktonnosci do udo-

stepniania sensacji.

Tre$¢ powstata z uzyciem Al - {E_I]}

Zrédto:domenapubliczna.p!



Dezinformacja
a bezpieczehstwo
narodowe

Jak falszywe narracje moga destabilizowac¢ panstwo,
wplywaé na morale spoteczenstwa, zaufanie do instytucji
i procesy wyborcze.

Dezinformacja — rozumiana jako celowe rozpowszechnianie fat-
szywych lub manipulacyjnych tresci w celu wywotania okreslonego
efektu spotecznego lub politycznego — stata sie jednym z najwiek-
szych zagrozen dla wspotczesnego bezpieczenstwa narodowego. Jej
skutecznosc nie polega na sile razenia, lecz na zdolnosci do podwaza-
nia zaufania, siania niepewnosci i dezorganizowania spoteczenstw od
wewnatrz.

Tradycyjne rozumienie konfliktu zbrojnego ustepuje dzis miejsca woj-
nie informacyjnej, w ktérej gtdwnym narzedziem nie sg pociski, lecz
narracje. Panstwa i grupy interesow wykorzystujg Internet, media
spotecznosciowe i kanaty komunikacji masowej do prowadzenia ope-
racji wptywu — subtelnych, lecz dtugofalowych dziatan majacych na
celu zmiane postaw spotecznych lub destabilizacje przeciwnika.

Dezinformacja nie musi by¢ spektakularna, by byta skuteczna. Czesto
przyjmuje forme pozornie wiarygodnych wiadomosci, ktore graja na
emocjach, lekach i uprzedzeniach odbiorcéw. Wystarczy odpowied-
nio spreparowany przekaz o rzekomym zagrozeniu, spisku czy zdra-
dzie elit, by wzbudzi¢ nieufnos¢ wobec instytucji panstwa. W ten spo-
sOb spoteczenstwo zaczyna podwazac¢ fundamenty wtasnego syste-
mu politycznego, co prowadzi do erozji bezpieczenstwa narodowego
bez koniecznosci uzycia sity militarnej.

Jednym z gtéwnych celéw kampanii dezinformacyjnych jest ostabie-
nie morale spoteczenstwa. Narracje o niekompetencji wtadz, korupcji,
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bezsilnosci armii czy zagrozeniach zewnetrznych maja za zadanie wy-
wotac poczucie chaosu i braku stabilnosci. Dtugotrwata ekspozycja na
tego rodzaju przekazy prowadzi do spotecznego zmeczenia, apatii i
przekonania, ze ,nic sie nie da zrobic”".

W warunkach kryzysu — np. wojny, pandemii czy katastrofy naturalnej
— dezinformacja dziata jak katalizator paniki. Fatszywe wiadomosci o
niedoborach, zagrozeniach czy spiskach potrafig w ciggu kilku godzin
doprowadzi¢ do realnych strat: kolejek, wykupéw towarow czy agre-
sywnych zachowan. W tym sensie wojna informacyjna staje sie forma
dziatan hybrydowych, w ktérych emocje obywateli sg bronig wymie-
rzong przeciwko nim samym.

Skuteczna dezinformacja opiera sie nie tyle na ktamstwie, ile na pod-
wazaniu wiarygodnosci zrédet informacji. Wystarczy zaszczepi¢ w
opinii publicznej watpliwos¢ — ,czy media mowia prawde?”, ,czy rzad
nie ukrywa czegos przed nami?” — by proces dezintegracji zaufania
postepowat samoczynnie.

Atak na zaufanie do Na poczgtku pandemii COVID-19 w Polsce (marzec 2020) papier to-
instytucji pa Astwo- aletowy staf sie jednym z najbardziej pozqdanych produktéw. W
. , mediach spofecznosciowych i tradycyjnych pojawity sie zdjecia pu-
WyCh, WOJSka, SadOW stych pétek w sklepach. Ludzie zaczeli kupowa¢ papier w duzych
.7 . . ilosciach, obawiajqgc sie brakéw w dostawach.
czy mediow jest jed-

nym z najg roﬁniej— W rzeczywistosci nie byto zadnych reainych podstaw do ta-
0=, . kiego zachowania — faricuchy dostaw dziataty normai-
szych WYMIarow WOJ-  nie. Jednak efekt psychologiczny tzw. paniki zakupowej
ny informacyjnej. byt bardzo silny
Spoteczenstwo  po-
zbawione wiary w au-
torytety i wspdlne
wartosci staje sie po-
datne na manipulacje.
Wystarczy wtedy
wprowadzi¢ alterna-
tywne Zrédto infor-
macji — czesto pod-
szywajgce sie pod lo-

kalne media - by
przeja¢ kontrole nad
narracja publiczna Zrédfo: biznes.interia.p!
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W kontekscie miedzy-
narodowym szczegol-
nie aktywne w tym ob-
szarze sg Rosja i Chiny,
ktore od lat wykorzy-
stujg dezinformacje do
ostabiania struktur
panstw zachodnich i
Unii  Europejskiej. Ro-
syjskie trolle interneto-
we i farmy botow roz-

pOWSZGChniaja tresci Zdjecie: fwolennik Putina rozpowszechnia propcg]ande wojenng
: _  ha Kremlu, trzymajqc ogromny transparent ze zdjeciem Putina z
majqce na celu wzbu napisem: ,Jestesmy z nim, za rosyjskq suwerennosciq, a ty?". Ga-

i iktd - zeta propagandowa gftosi: ,Zniszczymy wroga”, odnoszqc sie do
dzanie konfliktow et Standw Zjednoczonych i wojny na Ukrainie, Zrédto: Celestino Ar-

nicznych, spo+ecznych | ce/NurPhoto, cepa.org
politycznych, a takze
podwazanie jednosci NATO.

Jednym z najpowazniejszych zagrozen jest ingerencja w procesy de-
mokratyczne. Kampanie dezinformacyjne majace na celu wptywanie
na decyzje wyborcow zostaty udokumentowane m.in. w USA, Wielkiej
Brytanii i Frangji. Fatszywe konta w mediach spotecznosciowych, fi-
nansowane reklamy polityczne czy spreparowane nagrania wideo
(deepfake) staty sie narzedziami do manipulacji opinig publiczna.

Dezinformacja w kampaniach wyborczych nie zawsze polega na bez-
posrednim promowaniu jednej opgji politycznej. Czesto chodzi o de-
mobilizacje elektoratu — zniechecanie obywateli do gtosowania po-
przez wywotywanie wrazenia, ze ,wszyscy politycy sg tacy sami” lub
ze ,wynik wyborow i tak zostat przesadzony”. W ten sposdb ostabia
sie podstawowy mechanizm demokracji — aktywne uczestnictwo oby-
wateli w zyciu publicznym.

Skuteczna obrona przed dezinformacja wymaga nie tylko narzedzi
technologicznych, ale przede wszystkim Swiadomosci spoteczne;.
Wspodiczesne panstwa rozwijajg systemy monitorowania przestrzeni
informacyjnej, tworza zespoty analityczne i prowadzg kampanie edu-
kacyjne. Przyktadem moze by¢ dziatalnos¢ East StratCom Task Force
przy Komisji Europejskiej, ktéra monitoruje rosyjska propagande i pu-
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blikuje raporty o fatszywych narracjach w ramach projektu EUvsDisin-
fo.

Réwnie wazna jest edukacja medialna obywateli, uczaca krytycznego
myslenia i weryfikacji zrédet informacji. Szkoty, media publiczne i or-
ganizacje pozarzagdowe powinny odgrywac role w budowaniu odpor-
nosci informacyjnej spoteczenstwa. Ostatecznie bowiem zadna tech-
nologia nie zastgpi Swiadomego odbiorcy, zdolnego odréznic fakt od
manipulagji.

Dezinformacja nie jest incydentalnym problemem wspétczesnosci —
to systemowe wyzwanie dla bezpieczenstwa narodowego, demokra-
¢ji i stabilnosci spotecznej. Jej skutki sa dtugofalowe i trudne do od-
wrécenia: podziaty spoteczne, utrata zaufania do instytucji, radykali-
zacja postaw, a w skrajnych przypadkach — destabilizacja panstwa.

W epoce informacyjnej to nie tylko granice terytorialne, lecz takze
granice swiadomosci obywateli stajg sie polem walki. Obrona przed
dezinformacja wymaga wiec wspotpracy instytucji panstwowych, sek-
tora medialnego i obywateli. Bo w $wiecie, w ktérym informacja stata
sie bronig, prawda — mimo swej kruchosci — pozostaje najwazniejszym
zasobem bezpieczenstwa narodowego.

EU vs Disinfo

i +
’ A~ EU, US, Ukraine

ofu odegraft kluczowq role w
osobdw zwalczania dezinforma-
0rnosci na nig. Stosowane przez

edzia sq obecnie uzywane przez badaczy na

Praca zespotu EUvsDisinfo zostata opisana w setkach
mediéw w catej Europie i poza nig, w ponad 15 jezy-

Russophobia, NATO, 2 PR
Conspiracy, Climate, Ursula von der Leyen, SRR
Fascism ~ The Bidens, SES

Greta Thunberg TESRY

JoNTO

— SS3IVs

NEW & PR

=y~ UPDATED ﬁ%'gﬁ%

L£35E8

Tylko od 2015 do 2019 r. EUvsDisinfo obalito 6,5 tys. przypadkéw dezinformacji,
Zrédfo: eeas.europa.eu
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Wojna informacyjna XXI w.:
miedzy propagandg, fake
Y newsamia cyberatakami

W dobie cyfrowej rewolucji konflikty zbrojne przestaty
by¢ wytacznie domena pola bitwy. Wojna informacyjna sta-
la sie kluczowym elementem strategii panstwowych, gdzie
propaganda, fake newsy i cyberataki stuza do manipulowa-
nia opinia publiczna, destabilizacji spoteczenstw i wspiera-
nia operacji militarnych. Pojecie to obejmuje celowe dziata-
nia majace na celu ksztaltowanie percepcji rzeczywistosci,
sianie watpliwosci i ostabianie przeciwnika bez bezposred-
niego uzycia sity. W XXI w. wojna informacyjna ewoluowata
w integralna czes¢ konfliktow hybrydowych - mieszanki
konwencjonalnych i niekonwencjonalnych metod walki, w
ktorych dezinformacja staje sie rownorzednym narzedziem
obok dziatan militarnych Te taktyki, poczatkowo testowane

w mniejszej skali, staly sie globalnym zjawiskiem, wplywajac

na konflikty od Europy po Azje. o~
Wspotczesne konflikty hybrydowe ilustruja, jak dezinfor- / \
magja staje sie bronig réwnorzedna z sitami zbrojny- -~ /

mi. Ponizej omdéwiono kluczowe przyktady. /;,;7‘\\ /f;jff:,.?*“




Wojna informacyjna to nie tylko rozpowszechnianie fatszy-
wych informacji, ale kompleksowa strategia obejmujaca:

« Propagande: Celowe ksztattowanie narracji, czesto poprzez
media panstwowe lub kontrolowane, by promowa¢ wtasna
wizje wydarzen i demonizowac przeciwnika.

Fake newsy: Fatszywe lub zmanipulowane tresci, rozprze-
strzeniane  poprzez media spotecznosciowe, boty
i fatszywe konta, by wywotac chaos i podziaty spoteczne.

Cyberataki: Ataki na infrastrukture cyfrowa, takie jak hac-
king systemdéw rzadowych, kradziez danych czy zaktocanie
komunikacji, ktére wspieraja dezinformacje poprzez ujaw-
nianie lub fabrykowanie informacji.

Te elementy tacza sie w hybrydowe zagrozenia, gdzie dziatania
w sferze informacyjnej uzupetniaja operacje militarne, ekono-
miczne czy polityczne. Wedtug ekspertow, takie metody po-
zwalaja na osigganie celéw wojennych przy minimalnym ryzyku
eskalacji, wykorzystujac szara strefe miedzy pokojem a wojna.

\ Konflikt rosyjsko-ukrainski:
—_\\/ Od aneksji Krymu po petnoskalowa inwazje

Rosja jest pionierem w stosowaniu wojny informacyjnej w konfliktach
hybrydowych. W 2014 r., podczas aneksji Krymu, Moskwa potaczyta
operacje militarne (w tym uzycie ,zielonych ludzikéw" — nieoznako-
wanych zotnierzy) z masowa dezinformacja. Fatszywe narracje o ,na-
zistach” w Kijowie i ,ochronie mniejszosci rosyjskojezycznej” byty roz-
powszechniane poprzez media takie jak RT i Sputnik, wsparte botami
na platformach spotecznosciowych. Cyberataki na ukrainska infra-
strukture, w tym ataki na sie¢ energetyczng, uzupetniaty te dziatania,
powodujac chaos i ostabiajac opor.
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(D3 YouTube

Rom
UKRAINE

- #Q@dCnQE

kraina

U
Ukraina - laboratoria biologiczne. Putin do Trampa “zniszczylismy laboratoria”

NIE
@5 14TYS. 5 poposa
Mi SIE

31 146 wyéwietlen. 4D UDOSTEPNIJ =+ ZAPISZ  «o.

Film o "laboratoriach biologicznych" w Ukrainie
opublikowano na YouTube, Zrédto: cedmohub.eu

cyberataki, takie jak te na systemy
bankowe i rzadowe Ukrainy, wspieraty
ofensywe militarna, zaktécajac logisty-
ke i komunikacje. Wedtug raportéw,
Rosja wydata miliony na kampanie
dezinformacyjne skierowane przeciw-
ko sojusznikom Ukrainy, w tym NATO
i UE, by ostabi¢ wsparcie dla Kijowa.
Przyktadem jest wykorzystanie me-
diéw spotecznosciowych do siania pa-
niki wsréd cywilow, co réwnolegle z
bombardowaniami miast wzmacniato
efekt psychologiczny.

Ingerencja Rosji w wybory i po

W  petnoskalowej inwazji z
2022 r. dezinformacja osiggne-
ta nowy poziom. Rosyjskie trol-
le i boty rozpowszechniaty fat-
szywe historie o ,biolaborato-
riach” w Ukrainie czy ,nazi-
stowskiej juncie” w Kijowie, co
miato uzasadni¢ agresje i po-
dzieli¢ miedzynarodowa opi-
nie publiczng. Jednoczesnie

Lubie to!

A Udostepnij

.Jajne laboratoria na Ukrainie" jako cel
Putina? Fake news oparty na teorii
spiskowej,

Zrédto: cedmohub.eu

lityke

Rosyjska wojna informacyjna wykracza poza Ukraine, celujac w de-
mokratyczne procesy na Zachodzie. W 2016 r., podczas wyboréw
prezydenckich w USA, Rosja przeprowadzita operacje ,Lakhta”, obej-

mujaca hacking e-maili Demokratéw i

rozpowszechnianie fake new-

sow poprzez fatszywe konta na Facebooku i Twitterze. Te dziatania,
wsparte przez Internet Research Agency (tzw. ,fabryke trolli”), miaty
na celu polaryzacje spoteczenstwa i ostabienie zaufania do instytugji.
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Podobne taktyki zastosowano w wyborach we Frangji i Niemczech.

W kontekscie hybrydowym, te operacje tacza sie z cyberatakami na
infrastrukture krytyczna, takimi jak ataki na sieci energetyczne czy
systemy wyborcze, co tworzy wrazenie statego zagrozenia. Na przy-
ktad, w 2024 r. Rosja nasilita kampanie dezinformacyjne przeciwko
NATO, wykorzystujac drony nad krajami battyckimi i fatszywe narracje
o ,prowokacjach Zachodu”, co ma na celu ostabienie jednosci Soju-
szu.

Chinskie dziatania wobec Tajwanu i Morza Potudnio-
wochinskiego

Chiny stosuja wojne informacyjna w konflikcie z Tajwanem, taczac
dezinformacje z militarnymi pokazami sity. Kampanie propagandowe,
rozpowszechniane poprzez Weibo i globalne media, promuja narra-
cje o ,zjednoczeniu” i dyskredytujg rzad w Tajpej okreslajac go jako
.separatystyczny". Fake newsy o ,korupcji” na Tajwanie czy ,zagroze-
niu dla pokoju” sg amplifikowane przez boty, by podwazy¢ miedzyna-
» rodowe wsparcie dla wyspy.
dﬁny | Rosja Qspolme zaatakujg
Tajwan7 Halferzydftarl} dodoku‘nje‘ntow Cyberataki na tajwar']ska in-
el e frastrukture, wtym ataki na
el systemy rzadowe | media,
B uzupetniajg te wysitki. W
_ 2024 r. Chiny nasility dziata-
Hakerzyz mie dynarodowej grupy Black Moon uzyskali nia w tzw. ,,szarej strefie" —

dostep do dokumentow wskazujgcych na bliskq e . .
spétprace Moskwy i Pekinu w d/orzygotowamach do PONIZEl progu waojny, takie

moz iwej inwazji na Tajwan, Zrédto: wiadomosci.wp.p/ Jak |Oty WOjSkOWG nad Taj—
wanem potgczone z dezinformacjg o ,¢wiczeniach obronnych”. Te
dziatania maja na celu ostabienie woli walki bez bezposredniej inwa-
zji.

Analiza: Dezinformacja jako rownorzedne narzedzie
walki

W konfliktach hybrydowych dezinformacja nie jest dodatkiem, lecz
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integralng czescig stra- = BUSINESS INSIDER
tegil. POZwala Na 0Sig= . wwoomsiers commer s s smss s e mscsone v oo

ganie celow m'“ta - Chinscy hakerzy nasilajq ataki na
nych przy nizszych  tgjwan. Celem kluczowe obszary
kosztach: ostabia mo-  gospodarki

rale przeciwnika, dzieli . ... -
sojusznikow i maskuje
Hakerzy powiqzani z Chinami nasilajqg ataki na tajwanski przemyst

p raWdZIWe ! nte n C.J €. potprzewodnikéw i analitykéw inwestycyjnych z Tajwanu — przekazata w
Na przyk+ad \Y; U kra - czwartek agencja Reutera, powotujqgc sie na wyniki analiz Proofpoint, firmy
i

zajmujqcej sie cyberbezpieczenstwem. Ambasada Chin w Waszyngtonie
inie rosyjska propa-  odeariatezarzuy.
ganda uzasadnia ataki,
podczas gdy cyberata-
ki zaktocajg obrone. Media spotecznosciowe, z ich algorytmami roz-
powszechniajgcymi kontrowersje, staty sie polem bitwy, gdzie boty i

trolle tworzg iluzje powszechnego poparcia.

Zrédto: businessinsider.com.pl!

Wyzwania jakie nam sie prezentuja to brak regulacji platform cyfro-
wych i trudnosci w weryfikacji informacji. Odpowiedziag sg inicjatywy
jak EUvsDisinfo czy NATO's Hybrid Threats Centre, promujace eduka-
cje medialng i wspotprace miedzynarodowa.

Podsumujmy. Wojna informacyjna XXI w. redefiniuje konflikty, czyniac
dezinformacje bronig masowego razenia. Przyktady z Ukrainy, Tajwa-
nu i Zachodu pokazujg, ze bez skutecznej obrony przed propaganda,
fake newsami i cyberatakami, nawet najsilniejsze armie moga zostac
znacznie ostabione bez oddania jednego wystrzatu. Przysztos¢ wyma-
ga budowania odpornosci spoteczenstw, regulacji cyfrowych i mie-
dzynarodowej solidarnosci, by chroni¢ prawde w erze post-prawdy.
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Jak rozpoznac
dezinformacje? -
przyktady fake newsow,
hoaxow, deepfake

W dobie Internetu i mediow spotecznosciowych informa-
cje rozprzestrzeniaja sie blyskawicznie. Niestety, nie wszyst-
kie z nich sa prawdziwe. Dezinformacja stata sie jednym z
najwiekszych wyzwan wspotczesnego swiata, wptywajac na
opinie publiczne, decyzje polityczne i codzienne zycie. W
tym artykule przyjrzymy sie definicji dezinformac;ji, jej for-
mom takim jak fake news, hoax i deepfake, oraz sposobom,
jak je rozpoznac i sie przed nimi chronic¢.

Dezinformacja to celowe rozpowszechnianie fatszywych, niedoktad-
nych lub wprowadzajacych w btad informacji, zazwyczaj w celu osia-
gniecia korzysci finansowych, politycznych lub spotecznych. W odroz-
nieniu od misinformacji, ktéra moze by¢ wynikiem btedu lub nieswia-
domosci, dezinformacja jest intencjonalna i manipulacyjna. Zjawisko
to znane jest od starozytnosci, ale w erze cyfrowej nabrato nowego
wymiaru dzieki szybkiemu rozprzestrzenianiu sie tresci w internecie.
Komisja Europejska podkresla, ze dezinformacja wptywa na kluczowe
wydarzenia, takie jak Brexit czy referenda niepodlegtosciowe, i wyma-
ga systemowych dziatan na poziomie panstwowym.

Dezinformacja czesto wykorzystuje mechanizmy psychologiczne, ta-
kie jak efekt potwierdzenia (ludzie wierza w to, co pasuje do ich po-
gladow) czy algorytmy mediow spotecznosciowych, ktore promuja
sensacyjne tresci. W kontekscie sztucznej inteligencji, dezinformacja
ewoluuje, stajac sie bardziej wyrafinowana, np. poprzez generowanie
fatszywych multimediéw.

Dezinformacja przybiera rézne formy. Ponizej omowimy trzy popular-
ne: fake news, hoax i deepfake, z konkretnymi przyktadami.
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Fake news

Fake news to fatszywe lub celowo
zmanipulowane informacje, ktore
udaja wiarygodne dziennikarstwo.
Ich gtownym celem jest wptywanie
na opinie publiczng, ksztattowanie
nastrojow spotecznych lub destabili-
zowanie zaufania do instytucji pan- ‘
stwowych, naukowych i medialnych.

Zjawisko to nasilito sie wraz z rozwojem mediéw spotecznosciowych,
ktore umozliwity szybkie i niekontrolowane rozprzestrzenianie sie
nieprawdziwych tresci.
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Fake newsy sa szczegdlnie grozne w okresach wyborczych i kryzyso-
wych, gdy emocje spoteczne s3 silne, a zapotrzebowanie na informa-
¢je — wysokie. W takich momentach fatszywe przekazy moga realnie
wptywac na decyzje polityczne, zachowania spoteczne i bezpieczen-
stwo informacyjne panstwa.

W Polsce jednym z najbardziej jaskrawych przyktadéw fake newsow
byty zmanipulowane informacje dotyczace szczepionek przeciw CO-
VID-19, ktére rzekomo miaty powodowac autyzm, bezptodnosc lub
zawiera¢ mikroczipy do sledzenia obywateli. Fatszywe wiadomosci
tego typu rozprzestrzeniaty sie w mediach spotecznosciowych i ko-
munikatorach, budzac lek i nieufnos¢ wobec lekarzy, instytucji zdro-
wia publicznego
oraz rzadu.

Fake newsy cze-
sto pochodza z
anonimowych
lub pozornie
neutralnych zré-
det, ktore celowo
nasladuja jezyk i
forme profesjo-
nalnych mediow.
Uzywajg chwytli-

Nie, chip ze szczepionki na COVID-19 nie zostat wykryty przez skaner dla
zwierzqt, 6.07.2021 r. Zrédto: fakenews.p/ WyCh nag’fOW-

22



kéw, emocjonalnych zdjec i prostych narracji, by zwiekszy¢ zasieg i
wiarygodnos¢ przekazu. Z czasem sg powielane przez uzytkownikéw
sieci, ktorzy — dziatajac w dobrej wierze — nieSwiadomie wzmacniaja
ich zasieg.

Ich skutecznos¢ opiera sie na psychologicznych mechanizmach per-
cepgji i emogji: ludzie czesciej wierza w informacje zgodne z ich prze-
konaniami oraz te, ktore wywotuja silne reakcje, takie jak strach, gniew
czy poczucie niesprawiedliwosci. W rezultacie fake newsy nie tylko
dezinformuja, ale polaryzujg spoteczenstwo, pogtebiajac podziaty i
podwazajac fundamenty racjonalnej debaty publiczne;j.

Hoax

Hoax to forma fatszywej informacji, ktéra
udaje prawdziwag wiadomosc¢ lub ostrze-

zenie, czesto rozpowszechniang w posta- o

ci tancuszkédw e-mailowych, wiadomosci 0

na komunikatorach lub postow w me-

diach spotecznosciowych. W przeciwien-

stwie do klasycznego fake newsa, hoax zazwyczaj nie ma bezposred-
niego podtekstu politycznego czy ideologicznego — jego celem jest
raczej wzbudzenie emocji, sensacji lub paniki. Mimo to stanowi istot-
ny element ekosystemu dezinformacji, poniewaz wprowadza chaos
informacyjny i podwaza zaufanie do wiarygodnych zrodet.

Jednym z najbardziej
znanych przyktadow
hoaxéw byt popular-
ny okoto 2010 r. in-
ternetowy ,porad-

+2. Obserwy

S' Simon Harrison

| can't believe people thought t_hey could
charge their iPhone 6 with a m}ciowave. -

- Extraceptional

£ The National
% acal

Microwaving your #iPhoned will not charge
its battery... cbe.ca/newsblogs/your ...
pic.twltter.com/ynlaWSNK?G

iPhone 6 users try to charge device in
Microwave after falling for hoax --
ﬂrstpost.com/vag/troHed
p‘vc.twmer.com/GemUZeMwLb

#AppleWave - nie daj sie nabrac¢ na tadowagnie telefonu
komérkowego w mikrofaléwce!, 30.09.2014 r. Zrédto .pablik.p/
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nik”, ktory rzekomo
doradzat tadowanie
telefonu w kuchence
mikrofalowej.  Fat-
szywa  informacja,
rozpowszechniana w
mediach spoteczno-
sciowych, doprowa-
dzita do licznych



- przypadkédw  uszkodzenia
B oo oo @ womewi  gnrzetu, pokazujgc, jak ta-

| tried using the new |10OS 8 feature WAVE two mozna ZmanIPUIowac

where you can charge your phone with a Uiytkownikéw, J'eé“. przekaz
microwave, does not work @Apple Wygle)da W|arygodn|e.
P Innym typowym przyktadem

sg fatszywe ostrzezenia o
wirusach  komputerowych,
takie jak gtosny hoax o wia-
domosci e-mail o tytule
: .Life is beautiful”, ktora mia-
- - ta rzekomo usuwac wszyst-

kie dane z komputera. W

Uzytkownicy serwisu 4chan brutalnie zazartowali z H Lt S _
uzytkownikéw telefonéw marki Apple. Opublikowali rzeczyWIStOSCI zadnego ta

informacje, z ktorej wynikato, Ze telefon mozna kiego wirusa nlgdy nie byJ(O,
natadowac  szybciej... w  kuchence mikrofalowej. S A
Niektorzy uwierzyli i osiqgneli efekt, jakiego mozna byto ale I’OZGSth ostrzezenia
sie spodziewac., 24.09.2014 r. Zrédto tvn24.p/ wywo’ra’ry mepotrzebna pa-
nike i przyczynity sie do roz-

przestrzenienia dezinformacji na ogromna skale.

Hoaxy czesto wykorzystuja zaufanie miedzy znajomymi — uzytkowni-
cy, chcac ostrzec innych, nieSwiadomie przekazuja dalej fatszywe in-
formacje. W ten sposdb stajg sie mimowolnymi ogniwami w fancuchu
dezinformacji. Cho¢ moga wydawac sie nieszkodliwe, w dtuzszej per-
spektywie przyczyniaja sie do erozji zaufania spotecznego, banalizu-
jac problem fatszywych tresci i ostabiajac czujnos¢ odbiorcoéw wobec
rzeczywistych zagrozen informacyjnych.

W epoce mediéw spotecznosciowych hoax stat sie jednym z najtrud-
niejszych do zwalczania zjawisk — jego sita nie tkwi w tresci, lecz w
emocjach, ktore wywotuje, oraz w szybkosci, z jaka potrafi rozprze-
strzeniac sie w sieciach spotecznych.

- _________________________________________________________________________________|]
Deepfake

Technologia deepfake stanowi jedno z najbardziej niebezpiecznych
narzedzi wspotczesnej dezinformacji, wykorzystujac sztuczng inteli-
gencje do generowania realistycznych, lecz catkowicie fatszywych
materiatéw wideo lub audio. Dzieki technikom generative Al mozliwe
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jest dzis precyzyjne podmienianie twarzy, mimiki i gtosu, co sprawia,
ze odbiorca ma ogromna trudnos¢ w odroznieniu fikcji od rzeczywi-
stosci.

Pierwsze gtosne przyktady pojawity sie juz w 2018 r. — m.in. fatszywe
wideo z Barackiem Obama, w ktorym amerykanski prezydent ,wypo-
wiadat stowa”, ktorych nigdy nie powiedziat. Materiat ten, stworzony
przez badaczy z Uniwersytetu Stanforda i BuzzFeeda, miat zwroci¢
uwage na zagrozenia wynikajgce z rozwoju tej technologii, ale jedno-
cze$nie zapoczatkowat fale jej naduzyc.

W Polsce deepfake pojawity sie w przestrzeni publicznej w kampa-
niach politycznych, gdzie wykorzystywano spreparowane nagrania
przedstawiajgce znanych politykoéw wypowiadajgcych kontrowersyjne
lub kompromitujace tresci. Tego rodzaju manipulacje moga realnie
wptywac na przebieg debat publicznych, ksztattowanie opinii spo-
tecznej, a nawet wyniki wyborow.

Niebezpieczenstwo deepfake'dédw nie ogranicza sie jednak do sfery
politycznej. Coraz czesciej wykorzystuje sie je w reklamie, rozrywce
czy pornografii, gdzie znieksztatcone wizerunki oséb publicznych lub
prywatnych staja sie narzedziem szantazu, kompromitacji lub naru-
szenia prawa do prywatnosci.
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You Won't Believe What Obama Says In This Video! @&, 2018 r,, Zrédto: youtube.com
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Eksperci podkreslaja, ze deepfake jest
szczegOlnie grozny, poniewaz tworzy
iluzje prawdy, podwazajac zaufanie do
przekazu audiowizualnego jako nosnika
informacji. W sytuacji, gdy technologia
staje sie coraz bardziej dostepna i precy-
zyjna, jedynym skutecznym sposobem
przeciwdziatania jest rozwdj systemow
weryfikacji cyfrowej oraz edukacja me-
dialna, uczaca krytycznego odbioru tre-
Sci.

Deepfake to zatem nie tylko zagrozenie technologiczne, lecz takze
nowa forma dywersji informacyjnej, ktéra podwaza fundamenty wia-
rygodnosci mediéw i stawia przed spoteczenstwami wyzwanie: jak
broni¢ prawdy w epoce, w ktorej obraz mozna sfatszowac réwnie ta-
two, jak napisac fatszywy nagtéwek.

Oprogramowanie sledzqce OpenFace analizuje prawdziwy film wideo przedstawiajqgcy prezydenta
Obame po lewej stronie i deepfake z synchronizacjq ust po prawej stronie., 2018 r., Zrodfo: news.
berkeley.edu
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Jak rozpozna¢ dezinformacje?

Rozpoznawanie dezinformacji wymaga krytycznego myslenia i wery-
fikacji. Oto kr. i zalecane przez ekspertow:

Sprawdz zréodto: Czy strona jest wiarygodna? Szukaj zna-
nych mediow, unikaj anonimowych blogéw. Uzyj narze-
dzi jak Who.is do sprawdzenia domeny.

Weryfikuj fakty: Poréwnaj informacje z innymi zrédtami.

Analizuj emocje: Jesli tres¢ budzi silne emocje (strach,
gniew), moze by¢ manipulacja. Sprawdz date publikacji -
stare newsy bywaja recyklingowane.

Dla informacji typu deepfake: Szukaj anomalii jak niena-
turalne mruganie oczu, cienie czy synchronizacja ust. Na-
rzedzia jak Microsoft Video Authenticator moga pomoc.

Uzywaj narzedzi: Rozszerzenia przegladarki jak NewsGu-
ard oceniaja wiarygodnos¢ stron. Dla mediow spoteczno-
sciowych sprawdzaj kontekst postu.

Ministerstwo Cyfryzacji i NASK zalecaja edukacje medial-
na, zwlaszcza wsrod mtodziezy, by rozwija¢ umiejetnosci
krytycznego myslenia.

Dezinformacja, w formach fake news, hoaxow i informacji - deepfake,
zagraza demokracji i spoteczenstwu. Rozpoznawanie jej wymaga
czujnosci i edukacji. Pamietaj: nie wszystko, co widzisz w internecie,
jest prawda. Weryfikuj, zanim uwierzysz i udostepnisz.




Destabilizacja
spoteczenstwa
przez dezinformacje

Wspotczesne spoteczenstwa funkcjonuja w warunkach
nieustannego konfliktu informacyjnego, ktory coraz cze-
Sciej przybiera charakter wojny o ludzka swiadomos¢. Zjawi-
sko dezinformacji, rozumiane jako celowe wprowadzanie w
btad w celu ksztattowania opinii publicznej i zachowan spo-
tecznych, stato sie jednym z najskuteczniejszych narzedzi
destabilizacji panstw i wspolnot. W dobie globalnych me-
diow i mediow spotecznosciowych walka o interpretacje
rzeczywistosci przeniosta sie do przestrzeni cyfrowej, gdzie
emocje zastepuja fakty, a informacje rozchodza sie szybciej
niz jakikolwiek logiczny komentarz.

Dezinformacja nie polega wytacznie na rozpowszechnianiu fatszy-
wych wiadomosci. Jej istota tkwi w budowaniu chaosu poznawczego
—stanu, w ktérym odbiorca traci zdolnosc¢ rozrozniania prawdy od fat-
szu, a przez to staje sie bezbronny wobec manipulacji. Systematyczne
podwazanie zaufania do instytucji publicznych, mediéw, nauki czy au-
torytetow tworzy grunt pod spoteczng destabilizacje. Spoteczenstwo
pozbawione wspdlnego uktadu odniesienia, w ktorym nie istnieje juz
jednolity zestaw wartosci i norm interpretacyjnych, przestaje byc
zdolne do racjonalnej debaty.

Dezinformacja dziata poprzez emocje. Cztowiek reaguje silniej na tre-
sci wzbudzajace strach, gniew czy poczucie zagrozenia niz na przekaz
neutralny. Wiasnie dlatego manipulacyjne tresci sa konstruowane tak,
aby odwotywac sie do najprostszych emocji, nie zas do rozumu.
Wspditczesne media spotecznosciowe wzmacniajg ten mechanizm,
gdyz algorytmy premiuja tresci angazujace emocjonalnie — im wiek-
sze wzburzenie odbiorcow, tym wiekszy zasieg przekazu. W efekcie
emocja staje sie nosnikiem informacji, a popularnos¢ tresci nie swiad-
czy juz o jej wiarygodnosci, lecz o sile emocji, ktéra wywotuje.
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W ten sposdb tworzy sie btedne koto. Uzytkownicy sieci, kierowani

emocjami, masowo powielaja
tresci, ktdére wzmacniaja ich
przekonania i uprzedzenia. Poja-
wia sie zjawisko ,baniek infor-
macyjnych” — hermetycznych
przestrzeni poznawczych, w kto-
rych jednostka styka sie niemal
wytacznie z przekazami potwier-
dzajacymi jej poglady. Dezinfor-
macja staje sie wtedy samowy-
starczalnym mechanizmem -
odbiorcy nie potrzebuja juz ze-
wnetrznego nadawcy, bo sami
reprodukuja i wzmacniajg bted-
ne tresci. W ten sposdb polary-
zacja spoteczna nie tylko sie
utrwala, ale i pogtebia, prowa-
dzac do rozpadu wspdlnego
pola debaty publiczne;j.

Destabilizacja spoteczenstwa
przez dezinformacje ma charak-
ter dtugofalowy i systemowy. W
poczatkowym etapie ostabia
spojnosc aksjologiczng, podwa-
Zajac sens istnienia wspolnych
wartosci. Nastepnie doprowadza
do chaosu instytucjonalnego -
erozji autorytetow, nieufnosci
wobec elit, prawa, sgdéw czy ad-
ministracji. Gdy podstawowe
mechanizmy zaufania spotecz-
nego ulegna rozktadowi, spote-
czenstwo staje sie podatne na
dziatania zewnetrzne, poniewaz
traci zdolno$¢ do samoobrony
informacyjnej. W tej sytuacji na-
wet fatszywe komunikaty moga
wywotywac realne skutki poli-
tyczne i gospodarcze.

odbiegajq od faktéw, a pro
wigzywane - bywajg generowane lub ignorowane.

poprzez przesade i ironie punktuje s
cych, z’ro%lo: demotywatory.p!
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Przyktadem moze by¢ proces polaryzacji, w ktorym tozsamos¢ oby-
wateli zaczyna by¢ definiowana przez przynalezno$¢ do przeciwstaw-
nych obozow Swiatopogladowych. Kazdy z nich funkcjonuje we wia-
snym Swiecie informacji, autorytetow i wartosci, co sprawia, ze dialog
staje sie praktycznie niemozliwy. Dla aktorow prowadzacych operacje
dezinformacyjne jest to sytuacja idealna — spoteczenstwo wewnetrz-
nie skonfliktowane nie jest w stanie prowadzi¢ spojnej polityki ani
skutecznie reagowac na zagrozenia. W efekcie zamiast racjonalne;j
wymiany argumentow pojawia sie emocjonalna walka symboliczna, w
ktorej fakty przestajg mie¢ znaczenie.

Dezinformacja wykorzystuje takze zjawisko tzw. logomachii — walki na
pojecia. Zamiast dyskusji o tresci problemu, toczy sie spor o stowa,
ktory skutecznie odcigga uwage od rzeczywistych zagadnien. Mani-
pulacja jezykiem prowadzi do sytuacji, w ktorej te same pojecia ozna-
czaja cos innego dla réznych grup, co dodatkowo utrudnia komuni-
kacje. Kiedy stowa przestaja mie¢ wspdlne znaczenie, spoteczenstwo
traci zdolnos¢ do porozumienia i wspolnego dziatania.

Dtugotrwata ekspozycja na dezinformacje wywotuje zjawisko zme-
czenia informacyjnego. Odbiorcy, bombardowani nadmiarem da-
nych, traca zdolnos¢ selekgji i interpretacji. Zamiast analizowac, zaczy-
najag unikac informacji, a obojetnos¢ staje sie forma ucieczki przed po-
znawczym przecigzeniem. Ten stan pasywnosci jest jednym z gtéw-
nych celéw dziatan destabilizacyjnych — spoteczenstwo obojetne,
zniechecone i pozbawione zaufania tatwiej poddaje sie zewnetrznym
wptywom.

) Dezinformacja moze
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Two] meryt H i
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tu odniesienia. Utrata zdolnosci do odrézniania wiedzy od opinii, fak-
tu od komentarza, jest jedna z najgrozniejszych konsekwencji desta-
bilizacji informacyjnej.

Zjawisko to ma takze wymiar geopolityczny. Dezinformacja moze by¢
narzedziem prowadzenia dziatan hybrydowych, stuzacych ostabieniu
potencjatu obronnego panstwa bez uzycia sity militarnej. Jej celem
jest podwazenie woli oporu, rozbicie sojuszy, wywotanie nieufnosci
wobec witadz i zniechecenie obywateli do zaangazowania spoteczne-
go. W ten sposéb destabilizacja informacyjna staje sie elementem
strategii wptywu — wojny prowadzonej srodkami niemilitarnymi, ale
przynoszacej skutki rownie destrukcyjne jak tradycyjny konflikt.

Ostatecznym celem dezinformagji jest nie tyle przekonanie spote-
czenstwa do okreslonego stanowiska, ile zniszczenie jego zdolnosci
do racjonalnego myslenia i oceny rzeczywistosci. Spoteczenstwo po-
dzielone, zdezorientowane i zmeczone staje sie podatne na dowolne
formy kontroli. Zniszczenie zaufania, zastgpienie wiedzy emocja i wy-
tworzenie poczucia bezsilnosci to trzy podstawowe filary destabiliza-
¢ji. W tym sensie dezinformacja jest wspotczesng forma agresji — ci-
cha, rozproszong, ale niezwykle skuteczna.

Obrona przed nig wymaga przede wszystkim swiadomosci i czujnosci.
Spoteczenstwo, ktére rozumie mechanizmy manipulacji i potrafi roz-
poznac jej przejawy, ma wieksza szanse zachowac spdjnosc i odpor-
nos¢. W epoce, w ktorej informacja stata sie narzedziem walki, stabil-
nos¢ wspolnoty zalezy juz nie tylko od instytucji i prawa, ale od zbio-
rowej zdolnosci do rozumienia Swiata takim, jaki jest, a nie takim, ja-
kim ktos prébuje go przedstawic.
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“ Dywersja kulturowa

Wspoétczesny swiat jest przestrzenia nieustannej rywali-
zacji idei, wartosci i narracji. W dobie globalizacji, po-
wszechnego dostepu do informacji i rozwoju mediow cyfro-
wych walka o wptyw na sposéb myslenia spoteczenstw stata
sie jednym z kluczowych wymiarow polityki i bezpieczen-
stwa. Coraz czesciej konflikty nie rozgrywaja sie juz na po-
lach bitew, lecz w sferze informacyjnej, gdzie ksztattuje sie
ludzka percepcje rzeczywistosci. Jednym z pojec opisuja-
cych ten typ oddziatywania jest dywersja kulturowa - sub-
telna, dlugotrwata forma ingerencji w sSwiadomosc¢ spotecz-
na, majaca na celu ostabienie tozsamosci wspoélnotowe;j,
dezorganizacje instytucji oraz wytworzenie chaosu poznaw-
czego.

Dywersja kulturowa polega na celowym wptywaniu na postawy i
przekonania okreslonych grup w taki sposob, by doprowadzi¢ do ich
wewnetrznego podziatu i utraty zdolnosci do spdjnego dziatania. Jej
istota nie opiera sie na otwartym ataku, lecz na stopniowym ksztatto-
waniu srodowiska informacyjnego przeciwnika. W dtugiej perspekty-
wie prowadzi to do sytuacji, w ktorej spoteczenstwo zaczyna samo
przyjmowac rozwigzania sprzyjajace zewnetrznym interesom, po-
strzegajac je jako naturalne i racjonalne. W odroéznieniu od klasycznej
propagandy, dywersja kulturowa dziata powoli i systemowo, wyko-
rzystujac emocje, autorytety, trendy kulturowe, a takze nowoczesne
technologie komunikacyjne.

Historia pokazuje, ze walka o Swiadomosc¢ cztowieka towarzyszy ludz-
kosci od zarania dziejéow. W starozytnosci i sredniowieczu o ksztatcie
idei decydowaty jednostki — wtadcy, duchowni, filozofowie — ktorych
osobista charyzma i autorytet byty gtbwnym narzedziem oddziatywa-
nia. Zmiana nastagpita wraz z wynalezieniem druku, ktéry umozliwit
trwate utrwalanie pogladéw i ich masowe rozpowszechnianie. Odtad

32



idee zaczety zy¢ wiasnym zyciem, niezaleznie od swoich tworcow, a
konflikt ideologiczny przestat by¢ domeng elit. Rewolucja przemysto-
wa i rozwéj mediow masowych — prasy, radia, telewizji — otworzyty
nowy rozdziat w tej historii. W XX w. propaganda stata sie narzedziem
panstwowej polityki i jednym z filarow wojen totalnych.

W epoce cyfrowej walka o rzad dusz osiggneta jednak zupetnie inny
wymiar. Internet i media spotecznosciowe zniosty granice miedzy
nadawca a odbiorca — kazdy uzytkownik stat sie potencjalnym twérca
tresci, a wiec uczestnikiem ideologicznego pola walki. Szybkos¢ prze-
ptywu informacji, mozliwos¢ natychmiastowego reagowania oraz po-
zorna rownos¢ w dostepie do przestrzeni publicznej sprawity, ze kon-
trola nad przekazem stata sie znacznie trudniejsza. Jednoczesnie po-
jawity sie nowe mechanizmy wptywu, oparte na algorytmach, mikro-
targetowaniu i analizie danych behawioralnych. To wtasnie one
umozliwiaja precyzyjne ksztattowanie emocji i postaw uzytkownikdw,
czesto bez ich Swiadomosci.

Dywersja kulturowa opiera sie na kilku powtarzalnych mechanizmach.
Pierwszym z nich jest systematyczne podwazanie autorytetéw oraz
instytucji publicznych. W ten sposob ostabiane jest zaufanie spotecz-
ne, ktére stanowi fundament funkcjonowania wspodlnoty polityczne.
Kolejnym elementem jest polaryzacja — dzielenie spoteczenstwa na
wzajemnie wrogie obozy, ktére przestajg ze sobg rozmawiac, a zaczy-
najg walczy¢ o symboliczne potwierdzenie swoich racji. Trzecim na-
rzedziem jest manipulacja jezykiem. Spory o definicje pojec — takich
jak wolnos$¢, rownosc czy demokracja — zastepuja rzeczywista debate
o problemach, tworzac pozér dialogu. Wreszcie, nieodzownym ele-
mentem dywersji jest zarzagdzanie emocjami poprzez selek-
tywne przedstawianie informacji. Tresci nacechowane nega-
tywnie — wzbudzajace gniew, lek lub oburzenie — roz-
przestrzeniajg sie szybciej niz komunikaty neutral-
ne, co czyni z emocji niezwykle sku-
teczne narzedzie wptywu.

Zjawisko to wzmacnia tzw. cywiliza-
cja obrazkowa, w ktérej odbiorca
przyzwyczajony jest do kroétkich, in-
tensywnych bodzcow, a nie do po-
gtebionej analizy. Dominacja mediow
wizualnych i skroconych form prze-
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kazu ostabia zdolnos¢ krytycznego myslenia, a przez to zwieksza po-
datnos$¢ na manipulacje. Wspotczesny cztowiek nieustannie wysta-
wiony jest na strumien informacji, ktére czesto pozostajg niespraw-
dzone, niepetne lub sprzeczne. W efekcie trudniej mu odréznic fakt
od opinii, a wiedze od emocjonalnego wrazenia. W takiej sytuacji na-
wet najbardziej racjonalne spoteczenstwa moga stac sie podatne na
dziatania dezinformacyjne.

Sabotaz kulturowy jest szczegdlnie grozna tam, gdzie stabnie poczu-
cie wspolnoty i gdzie brakuje jednolitego uktadu odniesienia w sferze
wartosci. Spoteczenstwa o niskim poziomie zaufania instytucjonalne-
go i wysokiej polaryzacji sa naturalnym celem operacji informacyj-
nych. W takich warunkach tatwiej jest wzmacniac¢ konflikty i prowoko-
wac napiecia, wykorzystujac istniejace réznice Swiatopogladowe, kul-
turowe czy ekonomiczne. Zamiast otwartego ataku, podmiot prowa-
dzacy dywersje moze po prostu ,nakierowywac” debate publiczng w
pozadanym kierunku, finansujac okreslone kampanie medialne,
wspierajac wybrane organizacje czy tworzac sieci powigzan eksper-
tow i komentatorow. Efekt bywa trudny do wykrycia, poniewaz dzia-
tania te przybierajg forme spontanicznej aktywnosci obywatelskiej lub
oddolnych inicjatyw spotecznych.

DOKAD ZMIERZA TEN SWIAT?
WOINA WSTYSTHICH ZE WSTYSTHIM) 0l HOTEK
TOPNEJACE LODOWCE, PtONACE LASY
SR AALOM KONGA, BACE

QATUNKI A LODZIE ZENI

4, TR

Wolnos¢ stowa i fatwosc dystrybucji wytania internetowych twdrcéw prezentujqcych
swoje poglqdy. Komiksy autorstwa Iskry (rysownik publikujgcy na Facebooku),
czesto poruszajq drazliwe kwestie polityczne i spofeczne, Zrodto: ,Smutne historie
spisane na kacu i tanim papierze”
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W odpowiedzi na te zjawiska coraz
wiecej panstw i organizacji miedzyna- ENTAVTTe ARV AI{TGH
rodowych rozwija strategle sleJ\ "Rl co przeczytasz
dziatania deZ|nformaq| i manipulacji. YA Y
Obejmuja one zaréwno sfere bezpie-
czenstwa informacyjnego, jak i edukacji
medialnej. Kluczowym elementem ta-
kich dziatan jest wzmacnianie odpor-
nosci poznawczej obywateli, rozumia-
nej jako zdolno$¢ do samodzielnej oce-
ny wiarygodnosci przekazéw i rozpo-
znawania préb manipulacji. Edukacja w Z"
tym zakresie nie ogranicza sie do prze- [EASRMIIEVEL A4
kazywania wiedzy technicznej o funk-
cjonowaniu mediow, ale obejmuje tak-
ze ksztattowanie umiejetnosci krytycz-
nego myslenia, logicznego rozumowania i odpowiedzialnego korzy-
stania z informadji.

Zatozyciel Mlcrosoft

Zrédto: domena publiczna

Budowanie odpornosci spotecznej na dywersje kulturowg wymaga
takze wspolnotowego wymiaru dziatania. W Swiecie pluralizmu ide-
owego i roznorodnosci swiatopogladow potrzebne sg spdjne narra-
cje integrujace, ktére pozwalajg zachowac poczucie tozsamosci i cig-
gtosci. Nie chodzi tu o narzucanie jednolitej wizji swiata, lecz o two-
rzenie przestrzeni do rozmowy o wartosciach, historii i celach wspol-
noty politycznej. Spoteczenstwo, ktdre potrafi rozumiec¢ swoje do-
Swiadczenia i rozmawiac o nich w sposob racjonalny, jest mniej po-
datne na préby zewnetrznej ingerencji w jego swiadomosc.

Dywersja kulturowa stanowi jedno z kluczowych wyzwan XXI w. W
epoce informacyjnej granice miedzy sferg militarno-polityczna a kul-
turowo-medialng ulegty zatarciu. Sita panstwa czy narodu zalezy nie
tylko od jego gospodarki i armii, ale takze od spéjnosci aksjologicznej
i zdolnosci do obrony wiasnych narracji. W tym sensie walka z dywer-
sja kulturowa nie polega na cenzurze czy ograniczaniu wolnosci sto-
wa, lecz na podnoszeniu jakosci debaty publicznej i budowaniu $wia-
domego spoteczenstwa, ktore potrafi odréznic¢ informacje od mani-
pulacji. Ostatecznie bowiem to nie technologia, lecz cztowiek — jego
wiedza, Swiadomos¢ i zdolnos¢ refleksji — pozostaje najwazniejszym
gwarantem bezpieczenstwa w Swiecie, w ktébrym wojna o umysty stata
sie wojna o przysztosc.
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&N."Y Spoteczenstwo

H%&TY w bankach: echo chambers

HEA[(&X filtracja informacji

Jak algorytmy i media spotecznosciowe zamykaja
uzytkownikéw w informacyjnych bankach, ograni-
czajac pluralizm pogladow.

Wspotczesne spoteczenstwa coraz czesciej funkcjonuja w rzeczywi-
stosci, w ktorej dostep do informacji nie oznacza juz automatycznie
ich réznorodnosci. Cho¢ Internet miat by¢ przestrzenig demokratyza-
¢ji wiedzy i wolnej wymiany pogladéw, w praktyce stat sie mechani-
zmem selekcji, segmentacji i zamykania uzytkownikéw w tzw. ban-
kach informacyjnych (filter bubbles) i komorach echa (echo cham-
bers). To wiasnie one w duzym stopniu determinuja dzi$ sposéb, w
jaki myslimy o Swiecie, ksztattujemy opinie i podejmujemy decyzje.

Jednym z najwazniejszych czynnikdw prowadzacych do zjawiska za-
mkniecia informacyjnego sa algorytmy — niewidzialne mechanizmy
zarzadzajace naszymi interakcjami w sieci. Platformy takie jak Facebo-
ok, YouTube, TikTok czy X (dawny Twitter) gromadzg ogromne ilosci
danych o uzytkownikach — o tym, co ogladaja, jakie tresci komentuja,
z czym sie zgadzaja i co ignoruja. Na tej podstawie tworzone sg sper-
sonalizowane profile, ktére maja maksymalizowa¢ zaangazowanie
odbiorcy.

W praktyce oznacza to, ze uzytkownik coraz czesciej widzi wytacznie
te tresci, ktore odpowiadaja jego wczesniejszym preferencjom. Algo-
rytm dziata jak filtr — eliminuje informacje sprzeczne z naszym sSwiato-
pogladem lub po prostu takie, ktore uznaje za mniej angazujace. Z
czasem odbiorca zaczyna zy¢ w cyfrowej rzeczywistosci dopasowanej
do wtasnych przekonan. Nieswiadomie przestaje mie¢ kontakt z od-
miennymi pogladami, a jego obraz Swiata staje sie coraz bardziej jed-
nowymiarowy.
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Zjawisko echo chamber (komory echa) odnosi sie do sytuacji, w ktérej
uzytkownicy medidw spotecznosciowych otaczaja sie osobami o po-
dobnych pogladach, a ich opinie sg nieustannie wzmacniane przez
grupe. To srodowisko sprzyja powstawaniu btednego kota wzajemne-
go potwierdzania przekonan — kazda kolejna informacja utwierdza
nas w tym, co juz wiemy lub wierzymy, a wszystko, co temu przeczy,
zostaje zignorowane lub odrzucone jako ,fatszywe”.

Zjawisko to ma gteboki wptyw spoteczny i polityczny. Badania prze-
prowadzone m.in. przez Eli Parisera (2011), ktéry spopularyzowat ter-
min filter bubble, pokazuja, ze uzytkownicy mediow cyfrowych staja
sie coraz bardziej spolaryzowani. W efekcie dyskurs publiczny traci
charakter wymiany argumentéw, a zyskuje wymiar plemienny — opar-
ty na emocjach, tozsamosci i przynaleznosci grupowe;.

W praktyce prowadzi to do zaniku debaty i rosnacej wrogosci wobec
Linnych”. Wystarczy kilka lat funkcjonowania w informacyjnej bance,
aby uzytkownik zaczat traktowa¢ odmienne poglady nie jako alterna-
tywny punkt widzenia, lecz jako zagrozenie.

Psychologia poznawcza wyjasnia to zjawisko przez pryzmat tzw. efekt
potwierdzenia (confirmation bias). Ludzie z natury wolg informacje,
ktore potwierdzajg ich dotychczasowe przekonania, i unikajg tych,
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Co to jest echo chamber (komora echa)?

Przyktad: Uzytkownik Facebooka, ktéry regularnie lajkuje
treSci lewicowe lub prawicowe, zaczyna widzie¢ coraz wie-
cej podobnych postéw. Algorytm uznaije, ze to jego zaintere-
sowania, wigc wzmacnia przekaz — w efekcie uzytkownik ma
wrazenie, ze wszyscy wokét myslg tak samo.

Skutek: Powstaje znieksztatcony obraz rzeczywistosci i ro-
$nie przekonanie o jedynym stusznym poglgdzie.

ktore mogtyby je podwazyc. Algorytmy medidw spotecznosciowych
wykorzystujg te sktonnos¢, dostarczajac tresci, ktore wywo’rUJa pozy-
tywne emocje i utrzymuja uzytkownika w stanie zaangazowania.

W potaczeniu z mechanizmami natychmiastowej gratyfikacji (polu-
bienia, udostepnienia, komentarze) media spotecznosciowe staja sie;
swoistym uzaleznieniem emocjonalnym. Kazde klikniecie ,lubig to”
mikro-nagroda, wzmacniajgca przekonanie, ze nasze poglady sa
stuszne i podzielane przez innych. Z biegiem czasu tworzy sie srodo-
wisko, w ktorym réznorodnosc¢ opinii jest postrzegana jako dysonans,
a konfrontacja z odmiennymi ideami — jako nieprzyjemne doswiad-
czenie, ktérego nalezy unikac.

Efektem zycia w bankach informacyjnych jest rosnaca polaryzacja
spoteczenstwa, rozpad wspdlnej przestrzeni debaty publicznej i utra-
ta zaufania do instytucji oraz mediow tradycyjnych. Spoteczenstwa
zaczynajg funkcjonowac jak rownolegte swiaty — grupy o odmiennych
pogladach polltycznych czy swiatopogladowych przestaja sie nawza-
jem rozumie¢, a nawet styszec.

Zjawisko to obserwowane jest nie tylko w kontekscie politycznym,
lecz takze w kwestiach spotecznych i kulturowych — od szczepien i
zmian klimatycznych po migracje i prawa cztowieka. Kazda z grup in-
formacyjnych wytwarza wtasne ,prawdy”, zrodta i autorytety, a Wspol—
ny punkt odniesienia zanika. Taka fragmentaqa sprzyja rowniez roz-
przestrzenianiu dezinformacji, poniewaz fatszywe wiadomosci szyb-
ciej rozchodzg sie w Srodowiskach zamknietych, gdzie nie sg konfron-
towane z faktami.
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Rozwiagzanie problemu nie jest proste, poniewaz dotyczy nie tylko
technologii, ale tez zachowan spotecznych i kulturowych. Kluczowym
kierunkiem jest edukacja medialna i cyfrowa, uczaca krytycznego my-
Slenia, weryfikacji zrédet i Swiadomego korzystania z sieci. Niezbedne
jest rowniez zwiekszenie transparentnosci algorytmoéw, ktore decydu-
ja o tym, jakie tresci widzimy. Coraz czesciej mowi sie tez o potrzebie
wprowadzenia ,prawa do réznorodnosci informacyjnej” — rozwiagza-
nia, ktére wymagatoby od platform prezentowania uzytkownikom
szerszego spektrum pogladow.

Waznym elementem przeciwdziatania zamknieciu informacyjnemu
jest takze odpowiedzialnos¢ medidw i dziennikarzy. W Swiecie zdomi-
nowanym przez media spotecznosciowe, rzetelne dziennikarstwo —
oparte na faktach i pluralizmie opinii — staje sie jednym z ostatnich
bastionoéw obrony przed polaryzacja i dezinformacja.

Zjawisko baniek informacyjnych to nie chwilowa moda ani efekt
uboczny rozwoju technologii, lecz strukturalny problem wspétczesnej
komunikacji. Algorytmy, ktore miaty pomagac w porzadkowaniu in-
formacji, zaczety nig manipulowac, dopasowumc rzeczyW|stosc do na-
szych preferencji. W konsekwendji coraz czesciej zyjemy w Swiecie, w
ktorym kazdy ma swoja ,prawde” —a wspolna przestrzen dialogu kur-
czy sie do minimum.

Przysztosc pluralizmu informacyjnego zalezy wiec od tego, czy uda sie
nam — jako spoteczenstwu — odzyskac kontrole nad tym, jak i z kim
rozmawiamy w przestrzeni cyfrowej. Bo jesli nie, ryzykujemy, ze za-
miast wspolnoty komunikacyjnej, pozostanie nam tylko echo wita-
snych przekonan.

Co to jest filter bubble (filtracja informacji) ?

Przyktad: Dwie osoby wpisujg w Google to samo hasto:
L~Zmiana klimatu”. Jedna osoba czyta portale prawicowe,
druga - strony lewicowe. Google pokaze im zupetnie rézne
wyniki, dostosowane do ich ,profilu”.

Skutek: Uzytkownicy zyjg w réznych informacyjnych rzeczy-
wistoSciach, co utrudnia porozumienie i wspdélne rozumienie
faktow.
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Wizualna sita
manipulacji, czyli
infografiki, memy i obrazy
w kampaniach
dezinformacyjnych

W erze cyfrowej, gdzie uwaga odbiorcow jest krotka,
a informacje rywalizuja o nasza percepcje, przekaz gra-
ficzny stat sie poteznym narzedziem dezinformag;ji. In-
fografiki, memy i obrazy oddziatuja na emocje i ksztat-
tuja opinie publiczna szybciej niz stowa, wykorzystujac
prostote, chwytliwosc i wizualna atrakcyjnosc. Dlaczego
te formy przekazu sa tak skuteczne i jak manipuluja na-
szym postrzeganiem rzeczywistosci?

Przekaz graficzny dziata na ludzka psychike z niezwykta sita. Obrazy i
grafiki sa przetwarzane przez moézg znacznie szybciej niz tekst — ba-
dania wskazuja, ze informacje wizualne docierajg do nas nawet 60 000
razy szybciej niz stowa. Proste memy czy infografiki, czesto nasycone
emocjami, zapadaja w pamiec i sg tatwiejsze do udostepniania w me-
diach spotecznosciowych. Ich viralowy charakter sprawia, ze fatszywe
narracje rozprzestrzeniaja sie btyskawicznie, zanim ktokolwiek zdazy
je zweryfikowac.

Infografiki, cho¢ pozornie oparte na danych, sa szczegdlnie podatne
na manipulacje. Fatszywe statystyki, wyrwane z kontekstu liczby czy
znieksztatcone wykresy moga tworzyc¢ iluzje wiarygodnosci. Uzycie
koloréw, duzych cyfr czy dramatycznych strzatek wzmacnia przekaz,
wywotujac wrazenie, ze przedstawione informacje sg obiektywne. W
rzeczywistosci takie grafiki czesto pomijaja kluczowe dane lub mani-
puluja skala, by potwierdzi¢ z gory zatozong teze. Odbiorcy, ktorzy
rzadko weryfikujg zrodta, przyjmuja te wizualizacje jako fakt, ulegajac
ich sugestywnej sile.

Memy, cho¢ wydaja sie niewinne, sg jednym z najskuteczniejszych na-
rzedzi dezinformacji. taczac humor, ironie lub oburzenie z chwytli-
wym obrazem, trafiajg wprost do emocji odbiorcy. Ich prostota spra-
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wia, ze sg tatwe do zrozumienia i udostepniania, co zwieksza ich za-
sieg. Fatszywe memy czesto wykorzystujg stereotypy, uproszczenia
lub emocjonalne skroty, by polaryzowac spoteczenstwo. Mechanizm
ten opiera sie na efekcie iluzji prawdy — wielokrotne ogladanie mema,
nawet fatszywego, buduje poczucie, ze zawiera on ziarno prawdy.

Obrazy, takie jak zmanipulowane zdjecia czy deepfake, poteguja pro-
blem. Fatszywe fotografie, ktére wygladaja autentycznie, moga wy-
wotywac silne reakcje emocjonalne, takie jak strach czy zto$¢, co czyni
je idealnym narzedziem manipulacji. Rozwdj technologii, w tym
sztucznej inteligencji, umozliwia tworzenie coraz bardziej przekonuja-
cych falsyfikatéw, ktére trudno odrézni¢ od rzeczywistosci. Takie ob-
razy, rozpowszechniane w mediach spotecznosciowych, wzmacniajag
fatszywe narracje, zanim fact-checking zdazy je obalic.

Wyzwaniem w walce z wizualng dezinformacja jest szybkos¢ jej roz-
przestrzeniania. Memy i infografiki docierajg do milionoéw odbiorcéw
w ciggu godzin, podczas gdy weryfikacja wymaga czasu i zasobow.
Dodatkowo, emocjonalny charakter tych przekazow sprawia, ze na-
wet obalenie fake newsa moze nie cofnac¢ jego wptywu — odbiorcy
zapamietuja obraz, a nie sprostowanie.

Skutecznos¢ wizualnej dezinformacji wynika takze z ograniczonego
krytycyzmu odbiorcéw wobec grafik. Ludzie rzadziej kwestionujg ob-
razy niz tekst, zaktadajgc ich autentycznosc. Banki informacyjne, two-
rzone przez algorytmy platform internetowych, wzmacniaja ten efekt,
dostarczajac uzytkownikom tresci zgodne z ich pogladami, co ograni-
cza szanse na kontakt z alternatywnymi perspektywami. W rezultacie
fatszywe memy czy infografiki moga utrwala¢ btedne przekonania i
polaryzowaé spoteczenstwo.

Jak przeciwdziata¢ wizualnej manipulacji? Kluczowe jest rozwijanie
krytycznego myslenia i weryfikowanie zrodet.

Wedtug badania ,Dezinformacja oczami Polakéw” (edy—
cja 2024) przygotowanego przez Fundacje Digital Poland,
Polacy bardzo czesto powielajg fatszywe informacje bez
sprawdzania ich zrédta. Wedtug raportu, 84% responden- 9 na 10 Polakéw
tow deklarowato, ze zetkneto sie z fake newsem. ,9 na 10
badanych potwierdzito prawdziwos$¢ cho€ jedne;j z fatszy-
wych informacji” — czyli 90% deklarowato zgod (,,zdecy—
dowanie sie zgadzam” lub ,raczej sie zgadzam”) z co naj-
mniej jednym z tych 30 stwierdzen. W innym zrodle
Press. pl) jest mowa, ze 91% os6b zgodzito sig z
przynajmniej jednym stwierdzeniem fatszywym
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Chron sie przed
dezinformacjg

Ministerstwo
J F s Cyfryzacji

NASK

NASK (Naukowa i Akademicka Sie¢ Komputerowa) prowadzi kampanie majqce na

celu walke z dezinformacjaq, takie jak np. kampania Nie bqdz internetowym trollem”

Ministerstwa Cyfryzacji czy SPRAWDZAM!”, Instytut prowadzi tez kampanie

skierowane do specyficznych grup, np. rodzicow ("Dzieci w sieci. Wyzwania cyfrowego

Swiata”), a takze reaguje na konkretne zagrozenia, identyfikujgc i zgtaszajgc proby
ingerencji w wybory
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Rozprzestrzenianie fatszywych informagji
o Elonie Musku zwiagzanych z rzekomym
przejeciem firm McDonald’s oraz CNN:

PRZYKLADY

®

#MRNORIGINALS =
MUSK TO BUY CNN & MCD?
AFTER TRUMP'S VICTORY?

Co twierdzono:

. Pojawita sie wiadomos¢, ze Elon Musk miat powie-
dzieé: ,lam officially buying McDonald's” (,,Oficjalnie ku-
puje McDonald’s").

. Rownolegle krazyt przekaz, ze Musk kupit CNN za
okoto 3 miliardy USD, aby ,naprawi¢ media” i zmienic li-
nie redakcyjnag.

Co ustalono — fakty:

. W przypadku McDonald’s: nie ma zadnych wiary-
godnych dowoddéw ani publicznej deklaracji Muska ani
firmy McDonald's, ktdére potwierdzatyby jakgkolwiek
akwizycje. Dodatkowo zdjecia i materiaty promujqgce te
informacje zostaty poddane analizie — wykazano, ze za-
wieraty elementy sztucznie wygenerowane przez Al.

. W przypadku CNN: wiadomoS¢ pochodzita z ser-
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. W przypadku CNN: wiadomos$¢ pochodzita z ser-
wisu, ktory wprost deklaruje, ze publikuje satyre oraz fat-
szywe wiadomosci. Zrodta CNN zaprzeczyty, jakoby mia-
ty miejsce negocjacje lub zawarta transakcja z Mu-
skiem.

Dlaczego tak si¢ dziato:

. W obu przypadkach mamy do czynienia z efek-
tem, wywotywania sensacji” — atrakcyjne nagtowki
(,Elon Musk kupuje McDonald's”, ,Musk kupuje CNN")
przyciggajg uwage i szybko rozchodzq sie w mediach
spotecznosciowych.

. W przypadku McDonald’'s dodatkowo zastosowa-
no elementy wizualne (np. zdjecia, kolaze z Muskiem
w kontekscie restauraciji) ktére, jak wykazano, byty
prawdopodobnie generowane lub manipulowane przy
uzyciuAl.

. W przypadku CNN informacja opierata sig wprost
na satyrycznej stronie internetowej, ktéra nie zamierzata
by¢ traktowana powaznie — ale zostata przez wiele oséb
podana jako fakt.

No; Elon,Musk is not buying CNN or McDonald’s - FRANCE 2... Y ~»
RANCE obejrze..  Udostepnij
France 24 jest francuskim nadawcg T

No, Elon Musk is not buﬁug CNN
Obejrzyj w (88 YouTube 'Onald S

Rzecznik CNN natychmiast zdementowat pogtoski, jakoby Elon Musk zgodZzit sie kupi¢ media za 3min
dol. Informacje te szeroko udostepniane w sieciach spofecznosciowych, pochodzq ze znanego z
publikowania tresci satyrycznych serwisu SpaceXMania i nie majq podstaw faktycznych. To fake news
a miodziez kiedys méwita na to sciema do kwadratu., Zrédto satkurier.p.



Dlaczego warto to wiedziec:

. Pokazuje to, jak tatwo mogqg powstac fatszywe in-
formacje — nawet o wgsko wyspecjalizowanych tema-
tow, jak wielkie przejecia korporacyjne — i jak tatwo
mogq by¢ rozprzestrzeniane.

. Uczy krytycznego podejsScia do nagtowkow i tresci
w internecie oraz weryfikowania informaciji w kilku wia-
rygonych zrédtach.

. Pomaga rozréznia€ rzeczywiste dziatania publicz-
ne os6b i firm od plotek, manipulaciji wizualnych czy zar-
tobliwych/satyrycznych tresci, ktére zostaty potraktow-
ne jako fakty.

Internet powielat wiele Ml/ygenerowanych obrazdw, ktére miaty przedstawiac
a fastfudowej sieciowki

zadowolonego wiascicie
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Po pierwsze, zrzut ekranu z

£ e Twittera nie wyglqda realistycznie,
@ == poniewaz czcionka tekstu jest
Yo s toaiot ot e g Elon Muskoy wieksza niz nazwa uzytkownika i

7 DI pseudonim. Zazwyczaj czcionka w

Now I'm going to buy  2wykiych tweetach jest mniejsza i
nie jest pogrubiona. Tekst we

McDonald's and fix all of wszystkich tweetach jest zazwyczaj

the ice cream machines.. wyréwnany do lewej strony, ale na
zrzucie ekranu z Twittera, ktory
obalamy, jest nieregularny, nie ma
réwniez daty i godziny, Zrédfo:
pesacheck.org

Aphoto grid of a real Elon Musk tweet versus the Twitter screenshot we are fact-checking.

Detector
e

Obrazy towarzyszqce oswiadczeniu
wygenerowano przy uzyciu sztucznej
inteligencji, Zrédto: inc.com

Przyktad grafiki, ktére zalewaty media internetowe w zwiqzku
ze skamem wokét Elona Muska., Zrédto: inc.com
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Psychologia
dezinformacji.
Dlaczego wierzymy
w fake newsy?

W dobie powszechnego dostepu do informacji dez-
informacja stata sie powaznym wyzwaniem, wptywajac
na nasze decyzje, przekonania i postrzeganie rzeczywi-
stosci. Falszywe informacje rozprzestrzeniaja sie szyb-
ko, wykorzystujac mechanizmy psychologiczne, takie
jak efekt potwierdzenia, banki informacyjne oraz bias
emocjonalny. Zrozumienie tych proceséw pozwala wy-
jasni¢, dlaczego ludzie sa podatni na manipulacje i jak
mozna sie przed nia chronit.

EFEKT POTWIERDZENIA: PRZYJMUJE
INFORMACJE POTWIERDZAJACE MOJE
PRZEKONANIA

bbbbbb

UNIKAMY INFORMAC]JI, KTORE MOGA ZAPRZECZAC NASZYM PRZEKONANIOM
LEPIE] ZAPAMIETUJEMY INFORMACJE ZBIEZNE Z NASZYMI
IGNORUJEMY ARGUMENTY, KTORE NIE POTWIERDZAJA NASZYCH OPINII

Efekt potwierdzenia polega na sktonnosci do akceptowania in-

formacji, ktore zgadzaja sie z naszymi istniejagcymi przekonaniami,

przy jednoczesnym ignorowaniu dowoddw przeciwnych. Ludzie natu-

ralnie poszukujag tresci, ktore utwierdzajg ich w posiadanych pogla-

dach, co sprawia, ze fatszywe informacje zgodne z ich Swiatopogla-
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dem wydaja sie bardziej wiarygodne. Mechanizm ten dziata szczegol-
nie silnie w sytuacjach niepewnosci, gdy potrzeba jasnych odpowie-
dzi jest duza. Dezinformacja oferuje proste wyjasnienia, ktore zaspo-
kajaja te potrzebe, nawet jesli mijaja sie z prawda, utrudniajac obiek-
tywna ocene faktéw.

BANKA INFORMACYJNA

URUCHAMIAJACE TRESCI
WZBUDZAJA EMOCJE NAPEDZAJACE
POTRZEBE UZUPELNIENIA WIEDZY
NA DANY TEMAT

POTWIERDZAJACYCH MOJE
STANOWISKO W DANE] SPRAWY

CZYM SIE INTERESUJE,
NA CO ZWRACAM UWAGE

N ALGORYTMY PODSUWAJA
PODOBNE TRESCI,
A UKRYWAJA ZAPRZECZAJACE MOJEJ TEZIE

Banki informacyjne dodatkowo wzmacniaja podatnosé na mani-
pulacje. Algorytmy platform internetowych dobierajg tresci na pod-
stawie wczesniejszych wyboréw uzytkownika, ograniczajgc kontakt z
roznorodnymi perspektywami. W efekcie ludzie funkcjonuja w tzw.
echo komorach, gdzie otaczaja ich informacje wzmacniajace istnieja-
ce przekonania. Brak ekspozycji na odmienne punkty widzenia spra-
wia, ze fatszywe narracje rzadziej sg kwestionowane, a uzytkownicy
przyjmuja je bez weryfikacji. To zjawisko sprzyja polaryzacji spotecz-
nej i utrudnia budowanie wspdlnego obrazu rzeczywistosci.

Bias emocjonalny odgrywa kluczowa role w rozprzestrzenianiu
dezinformacji. Fatszywe informacje sg czesto projektowane tak, by
wywotywac silne emocje — strach, zto$¢ czy oburzenie - ktére ostabia-
ja zdolnos¢ do krytycznego myslenia. Tresci wywotujace natychmia-
stowe reakcje emocjonalne sa bardziej angazujace i czesciej udostep-
niane, co zwieksza ich zasieg. W sytuacjach chaosu lub pl’eSJI czasowej
ludzie rzadziej analizuja informacje, dajac sie ponies¢ impulsom, co
czyni ich fatwiejszym celem dla manipulatoréw.

49



Dodatkowym mechanizmem jest efekt iluzji prawdy, ktory sprawia, ze
wielokrotnie powtarzane informacje, nawet fatszywe, zaczynaja wyda-
wac sie wiarygodne. Powtarzanie buduje poczucie familiarnosci, co
obniza nasza czujnos¢. Presja spoteczna réwniez odgrywa role — gdy
osoby z naszego otoczenia, zwtaszcza w mediach spotecznosciowych,
podzielajg pewne narracje, czujemy sie sktonni je zaakceptowad, by
nie zosta¢ wykluczonym z grupy.

Jak chroni¢ sie przed dezinformacja? Kluczowe jest Swiadome wery-
fikowanie zrodet i poszukiwanie informacji z roznych perspektyw, co
pozwala przetamywac banki informacyjne. Unikanie pochopnych re-
akcji emocjonalnych oraz rozwijanie krytycznego myslenia pomagaja
w ocenie wiarygodnosci tresci. Edukacja medialna, promowana przez
instytucje takie jak NASK, stanowi istotne narzedzie w budowaniu od-
pornosci na manipulacje.

Dezinformacja wykorzystuje naturalne mechanizmy ludzkiego umy-
stu, takie jak potrzeba potwierdzenia, ograniczenia banki informacyj-
nej czy podatnos¢ na emocje. Zrozumienie tych procesow pozwala
lepiej rozpoznawac fatszywe informacje i podejmowac swiadome de-
cyzje. W Swiecie, gdzie informacja bywa narzedziem manipulacji, kry-
tyczne myslenie staje sie niezbednag umiejetnoscia.

BIAS EMOCJONALNY

FAKTY LDOWOWY,
KTORE IGNORUJEMY

FAKTY | DOWOWY, W KTORE WIERZYMY
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Propaganda przez
rozrywke: seriale, gry
i filmy jako narzedzia
wptywu

Analiza zjawiska ,,soft power” i wplecenia przekazow
politycznych w popkulture.

Wspotczesna popkultura stata sie jednym z najpotezniejszych narze-
dzi ksztattowania opinii publicznej i wptywania na postawy spoteczne.
W epoce mediow cyfrowych i globalnych platform streamingowych
filmy, seriale, muzyka i gry komputerowe nie tylko bawig i angazuja,
ale coraz czesciej petnig funkcje narzedzi politycznych — subtelnych,
ale skutecznych elementow tzw. ,soft power”. Propaganda przestata
miec¢ forme bezposredniego przekazu — dzi$ przyjmuje posta¢ emocji,
narracji i symboli ukrytych w kulturze masowej, ktora ksztattuje spo-
sOb postrzegania $wiata przez miliony odbiorcow.

Termin soft power zostat spopularyzowany przez Josepha Nye'a,
amerykanskiego politologa, ktory zdefiniowat go jako zdolnos¢ pan-
stwa do osiggania celéw poprzez atrakcyjnosc kulturowa, a nie przy-
mus czy site militarng. W XXI w. to witasnie kultura popularna — a nie
propaganda w klasycznym rozumieniu — stata sie gtdwnym nosnikiem
tej miekkiej sity.

Filmy, seriale czy gry komputerowe buduja wizerunek panstw i spote-
czenstw w sposob bardziej subtelny niz tradycyjne komunikaty me-
dialne. To one pokazujg, ,jak zyja ludzie w Ameryce”, ,jak wyglada he-
roizm w Rosji” czy ,jakie wartosci promuje wspotczesne Chiny”. Od-
biorcy nie sa Swiadomi, ze uczestniczg w procesie ksztattowania nar-
racji politycznej — zamiast ideologii widzg emocje, akcje i rozrywke.

Najbardziej znanym przyktadem wykorzystywania popkultury do re-
alizacji celow politycznych pozostaje Hollywood. Od czasow II wojny
Swiatowej amerykanska kinematografia byta narzedziem promog;ji
wartosci takich jak wolnos¢, indywidualizm, demokracja czy odwaga.
Filmy takie jak Top Gun (1986) czy jego wspotczesna kontynuacja Top
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Gun: Maverick (2022) nie tylko przyczynity sie do wzrostu zaintereso-
wania stuzba wojskowa, ale takze umacniaty pozytywny wizerunek
amerykanskiej armii. Pentagon regularnie wspotpracuje z producen-
tami filmowymi, udostepniajac sprzet wojskowy w zamian za wptyw
na scenariusz i sposob prezentowania sit zbrojnych.

Z kolei w filmach Marvela czy DC Comics Stany Zjednoczone ukazy-
wane sg jako obronca porzadku swiatowego, a ich bohaterowie cze-
sto symbolizujg moralng przewage Zachodu. Nawet gdy fabuta nie
ma bezposredniego wymiaru politycznego, przekaz ideowy — oparty
na kulcie jednostki, wolnosci i poswiecenia dla dobra wspdlnego —
stanowi fundament amerykanskiej tozsamosci kulturowe;.

W ostatnich latach réwniez Rosja coraz intensywniej wykorzystuje
kulture popularna do budowania wtasnej narracji geopolitycznej. Fil-
my takie jak T-34 (2018), Sobibdér (2018) czy Krym (2017) stuza nie
tylko rozrywce, ale takze umacnianiu mitologii ,wielkiej ojczyzny” i
heroizmu rosyjskiego zotnierza. Produkcje te czesto prezentujg Swiat
w czarno-biatych kategoriach — Rosja jako bastion dobra i tradycji
kontra Zachéd jako zrédto dekadendji, fatszu i agresji.

. Top Gun” (1986) to nie tylko kultowy obraz akcji, ale tez wazny przyktad popkulturowej propagandy
militarnej z okresu zimngj wojny. Uzbrojenie wojskowe w filmie odgrywato bardzo istotng role —
zaréwno wizuaing, jak i ideologiczng. Celem Top Gun (Swiadomie lub nie) byto odbudowanie prestizu
armii USA, pokazanie jej jako miejsca heroizmu, technologicznej potegi i dumy narodowej.
Nieprzypadkowo film powstat przy Scistej wspotpracy z Departamentem Obrony USA

i marynarkq wojenng.

Zrédto: filmweb.p! Copyright: Paramount Picture
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W grach wideo, takich jak Caliber czy Escape from Tarkov, pojawia sie
podobna narracja — rosyjscy bohaterowie sg profesjonalni, lojalni i
moralnie czysci, podczas gdy przeciwnicy (zazwyczaj inspirowani po-
staciami z NATO lub USA) sa przedstawiani jako bezwzgledni i sko-
rumpowani. To wiasnie w ten sposob Rosja prowadzi wspotczesng
wojne informacyjna, oparta nie na propagandzie wprost, lecz na emo-
cjonalnym wzmocnieniu wiasnej tozsamosci kulturowej.

Chinska strategia soft power opiera sie na dtugofalowej i dobrze sko-
ordynowanej polityce kulturalnej. Panstwo Srodka konsekwentnie
promuje wiasne wartosci i narracje poprzez film, muzyke, literature i
gry. Produkcje takie jak The Wandering Earth (2019) czy Wolf Warrior
I (2017) nie tylko osiggnety ogromny sukces kasowy, ale rowniez pre-
zentuja chinskich bohateréw jako odpowiedzialnych, odwaznych i
dziatajacych dla dobra ludzkosci. W przeciwienstwie do hoIIywoodz-
kich wzorcéw, chinskie
kino koncentruje sie na
zbiorowym  wysitku i
harmonii spotecznej, co
odzwierciedla  ideolo-
giczne fundamenty pan- Bkl Campal
stwa komunistycznego. Opti&ns “"”‘
Exit Game
Wiele zagranicznych ;
produkcji, chcac wejsc

na rynek chinski, podda- ‘ " '
. . Escape from Tarkov to pierwszoosobowa strzelanka sieciowa z
Je sie a utocenzurze —  elementami RPG, ktéra najwiekszy nacisk kiadzie na realizm za-

zmieniaja)c Watki lokali- chowania i wyglgdu broni, elementy survivalu oraz gry taktycz-

R i nej, Zrédto: techsetter.p/
zacje lub sposob przed-
stawienia Chin. W ten
sposob Pekin zyskat nie-
formalny wptyw na glo-
balny przemyst filmowy,
wykorzystujgc  ekono-
miczng site swojego ryn-
ku do kontrolowania
przekazu kulturowego.

' : _ The Wandering Earth. W filmie Pojawiajg sie symbole, ktére
We wspo’rczes_nej p_o mozna odczytac jako manifestacja dumy narodowej - choc
pkU|tU rze granica mie- czasem subtelnie. Przyktadowo: , chiriski zesp6t ratuje Ziemie”
lub akcenty wskazujgce na postep technologiczny Chin, Zrédto:

dzy rozrywka a przeka- theworidofchinese.com

zem politycznym staje
53



sie coraz trudniejsza do uchwycenia. Produkcje filmowe i growe, choc
czesto tworzone z mysla o zysku, sa rownoczesnie narzedziami ksztat-
towania tozsamosci, postaw i opinii. Odbiorca, zanurzony w emocjo-
nalnym przekazie, rzadko dostrzega, ze przekazywane mu tresci sa
czescig wiekszej narracji politycznej lub kulturowej.

Zjawisko to nie musi jednak oznaczac wytacznie zagrozenia. Soft po-
wer moze by¢ réwniez zrodtem dialogu i wymiany kulturowej, jesli to-
warzyszy mu swiadomos¢ odbiorcow i krytyczne podejscie do tresci.
Problem pojawia sie wtedy, gdy popkultura staje sie jedynym kana-
tem przekazu politycznego, a rozrywka zastepuje refleksje.

Propaganda XXI w. nie potrzebuje juz manifestéw, gazet ani megafo-
néw — wystarczy film, serial lub gra, w ktérej bohater reprezentuje
,nasze wartosci”. Kultura masowa, dzieki globalnym platformom dys-
trybucji, stata sie poteznym narzedziem wptywu geopolitycznego.
Hollywood, Moskwa i Pekin prowadza dzis réwnolegte narracje o
Swiecie, rywalizujac nie tylko o rynki, ale o umysty odbiorcéw.

W erze globalnej komunikacji to wtasnie narracja staje sie nowa bro-
nig, a popkultura — polem walki o Swiadomosc¢ spoteczna. W Swiecie,
w ktérym kazdy film moze by¢ ideologicznym komunikatem, a kazda
gra — interaktywnym manifestem, kluczowym wyzwaniem pozostaje
zachowanie zdolnosci do krytycznego myslenia i Swiadomosci, ze na-
wet najbardziej atrakcyjna rozrywka moze by¢ forma wptywu.
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kto naprawde stoi za fala

dezinformacji w Internecie?

W cyfrowym Swiecie, gdzie informacje rozprzestrze-
niaja sie w mgnieniu oka, dezinformacja stata sie glo-
balnym wyzwaniem. Za fala fatszywych tresci, polaryzu-
jacych narracji i chaosu w sieci stoja trolle, boty i farmy
kont - narzedzia wykorzystywane zaréwno przez pan-
stwa, jak i prywatne podmioty. Kim sa sprawcy tych
operagji i jakie sa ich motywacje? Jakie mechanizmy po-
zwalaja im manipulowa¢ opinia publiczna na masowa
skale?

Trolle, boty i farmy kont: @

Trolle, boty i farmy kont. Kto jest kim? Definicje i rola

Trolle: Osoby lub grupy celowo publikujgce prowokacyjne, obrazli-
we lub fatszywe tresci, by wywota¢ emocje, podziaty lub odwrocic
uwage od waznych tematéw. Trolle moga dziata¢ indywidualnie, ale
czesto sg czescig zorganizowanych kampanii.

Boty: Zautomatyzowane konta w mediach spotecznosciowych, ste-
rowane algorytmami Al, ktére masowo publikuja, lajkuja lub udostep-

niajg tresci. Sa zaprojektowane, by nasladowac ludzkie zachowania i
amplifikowac wybrane narracje.

~EOW
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Farmy kont: Organizacje, czesto dziatajace komercyjnie lub na zle-
cenie panstw, ktore zarzadzaja tysigcami fatszywych profili w mediach
spotecznosciowych. Farmy te produkuja i dystrybuuja dezinformacje
na zlecenie.

Te trzy elementy tworza ekosystem dezinformacji, w ktorym trolle do-
starczaja emocjonalny tadunek, boty zapewniaja skale, a farmy kont
koordynuja dziatania, by osiaggng¢ maksymalny efekt.

Kto stoi za dezinformacja?
Aktorzy panstwowi

Panstwa takie jak Rosja, Chiny, Iran czy
Korea Pétnocna od lat wykorzystuja trol-
le, boty i farmy kont jako narzedzia wojny
informacyjnej. Ich cele to destabilizacja
przeciwnikow, wptyw na wybory, ostabia-
nie sojuszy miedzynarodowych i promo-
wanie wiasnych intereséw.

Ny

) NP K

Rosja: Najbardziej znanym przyktadem
jest Internet Research Agency (IRA), tzw.
,fabryka trolli” z Petersburga. W 2016 r.
IRA koordynowata kampanie w USA, wy-
korzystujac tysigce fatszywych kont na
Facebooku i Twitterze (obecnie X), by po-
o ) _ laryzowac spoteczenstwo w kwestiach
jﬁgﬁ%e?rl{jglrg(gg’/{t]y-fgg;g"Fabry “ rasowych, imigracyjnych i politycznych.
W 2022 r. rosyjskie boty masowo promo-
waty fake newsy o wojnie w Ukrainie, np.
o ,biolaboratoriach” czy ,nazistach” w Kijowie, rozpowszechniajac in-
formacje na platformach takich jak Telegram i X.
Amerykariskie Federalne Biuro $ledcze (FBI) informowato réwniez, ze Agencja Studiow
Chiny: Chiny WykOrzystuja (oo seimessen fon w medacn ssoecamoicomen.
,armie 50 centow” — siec
trO”i i bOtéW’ ktére pro- W odpowiedzi na pytanie niemieckiego tygodnika "Der Spiegel" Prigozyn przyznat, ze
muja propagande Komu- st sy negeone too e e oo
nistycznej Partii Chin. W odpowiedziat. Jego wypowied? cytuja w poniedziatek takze niezalezne rosyjskie media.
2024 I. ChihSkie fa rmy kon‘t Prokremlowski przedsiebiorca, objety zachodnimi sankcjami, dodal, ze stworzyt Agencie
. . Studiéw Internetowych, by "chroni¢ rosyjska przestrzen informacyjna przed chamska
rozpowszechniaty — dezin-  zoresywna propsganda antyrosyiskicn ez z zachods
formacje o protestach w Zrodto: demagog.org.pl
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Hongkongu i Tajwanie, dyskredytujac ruchy prodemokratyczne. Plat-
formy jak Weibo i TikTok sg wykorzystywane do targetowania mie-
dzynarodowej publicznosci.

Iran: Iran prowadzi operacje dezinformacyjne przeciwko Izraelowi i
USA, wykorzystujac farmy kont do szerzenia propagandy o ,syjoni-
stycznych spiskach” czy ,amerykanskim imperializmie”. W 2023 r.
iranskie boty probowaty wptynac na opinie publiczng w USA, promu-
jac fatszywe narracje o konfliktach na Bliskim Wschodzie.

& Forum Polska
& °

Akcja powszechnych szezepien przeciwko COVID-19 wzbudza wiele podejrzen, ktére wielokrotnie byly

przyczyng powstawania fatszywych tresci na ich temat. Taka informacjg jest réwniez post
opublikowany na facebookowej grupie Forum Polska.

Udostepnia on grafike z pytaniem: ,Skoro rzad daje »darmowe « szczepionki na Covid 19, aby ocalié
ludzkos¢ To dlaczego nie daja darmowej insuliny dla cukrzykéw, albo innych darmowych lekow

dla ludzi ciezko chorych?”. Przekazuje w ten sposéb falszyws informacje, ze panstwo nie refunduje
innych preparatéw medycznych i sugeruje, ze w darmowej dystrybucji szczepionek przeciwko COVID-

19 jest jaki$ ukryty cel.

Tematy podejmowane podczas pandemii Covid-19,
Zrédto: demagog.org.p/

Zrédto: kocham.wielun.pl!

r f - FAKE NEWS 1
® Post grupowy uzytkownika
‘13godz-@ WI

13 godz

14 Oso6b zmarto po szczepieniu johnson &
johnson

Do tragedii doszto w Kaliszu

Zobacz nagranie https://pl-telewizja.pl (J

L O®s 1 Udostepniono 34 razy J
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Podmioty prywatne i komercyjne

Nie tylko panstwa angazuja sie w dezinformacje. Prywatne firmy, gru-
py hakerskie i indywidualni aktorzy réwniez odgrywaja istotna role:

Farmy kliknie¢: Komercyjne farmy kont, dziatajace np. w Indiach, Ban-
gladeszu czy na Filipinach, oferujg ustugi masowego generowania fat-
szywych lajkdw, komentarzy i udostepnien. Sa wynajmowane przez
firmy, celebrytow, a nawet politykéw do manipulowania opinig pu-
bliczng. W 2024 r. ujawniono, ze farmy kliknie¢ w Azji Potudniowo-
Wschodniej wspieraty kampanie polityczne w Ameryce tacinskiej.

Hakerzy na zlecenie: Grupy hakerskie, takie jak te powigzane z opera-
cjami ransomware, sprzedajg skradzione dane lub tworza fatszywe
tresci na zlecenie. Czesto wspotpracuja z panstwami, np. rosyjskie
grupy hakerskie wspieraja operacje Kremla.

Indywidualne trolle: Niektérzy dziatajg dla zysku lub ideologii, np.
promujac teorie spiskowe o szczepionkach czy zmianach klimatycz-
nych, by zyska¢ popularnosc lub zarabiac¢ na reklamach.

Martyna Wojciechowska @ - Obserwuj
16 stycznia013:58 - @

XK FAKE NEWS X

Nie daj sie oszukad!

Co jaki$ czas w internecie pojawia sig¢ wysyp nieprawdziwych wiadomosci o mnie.
Polecatam juz magiczne $rodki na odchudzanie, szybkie pozyczki, platformy do szybkiego
inwestowania, byty tez artykuty o moim aresztowaniu za prowadzenie grupy przestepczej... i
mogtabym jeszcze dtugo tak wymieniac. ... Wyswietl wigcej

Dzien dobry, p. Martyno
czy Pani faktycznie

Arbiquant? Czy %o
kolejna $éciema, zeby;
oszukac ludzi? 4
Pozdrawiam E

11 komentarzy 11 udostepnien

Dezinformacja podszytej hejtem na podstawie osoby publicznej - Martyny Wojciechowskiej, 2025
r., Zrédto: aniakubica.com
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Hybrydowe sieci: wspotpraca panstw i podmiotow pry-
watnych

Czesto granica miedzy aktorami panstwowymi a prywatnymi zaciera
sie. Na przyktad Rosja wynajmuje prywatne farmy kont do realizacji
swoich celdw, co pozwala na zachowanie pozornej niezaleznosci. W
2024 r. ujawniono, ze chinskie firmy technologiczne wspétpracowaty
z rzadem w Pekinie, dostarczajac boty do operacji dezinformacyjnych
przeciwko Tajwanowi.

° veeseons

Chiny coraz czesciej wykorzystujq sztucznq inteligencje do prowadzenia atakéw cybernetycznych
i operacji dezinformacyjnych wymierzonych w Tajpej - ostrzega Ministerstwo Obrony Tajwanu,
czytamy na stronie: android.com.p!

Mechanizmy dziatania

Masowa skala i automatyzacja: Boty i farmy kont dziatajg 24/7, gene-
rujac tysigce postow dziennie. Algorytmy Al pozwalajg na dostosowa-
nie tresci do konkretnych grup odbiorcow, zwiekszajac ich skutecz-
nosc.

Targetowanie emocji: Trolle i boty wykorzystuja algorytmy mediow
spotecznosciowych, ktére promuja tresci wywotujace silne emocje —
gniew, strach czy oburzenie — by zwiekszy¢ ich viralnos¢.

Fatszywe tozsamosci: Farmy kont tworzg profile, ktore udajg lokal-
nych mieszkancow, np. Amerykanow czy Europejczykdw, by zwiek-
szy¢ wiarygodnos¢. W 2023 r. odkryto siec fatszywych kont na X, ktore
udawaty Brytyjczykow i krytykowaty wsparcie dla Ukrainy.
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1. Wykrywanie botow i trolli

Narzedzia takie jak Botometer czy Hoaxy analizujg wzorce aktywno-
sci, np. nienaturalnie wysoka czestotliwos$¢ publikacji czy powtarzal-
nosc¢ fraz, by identyfikowac boty. Jednak rozwdj Al sprawia, ze boty
coraz lepiej nasladuja ludzi, co wymaga bardziej zaawansowanych
metod, takich jak analiza behawioralna.

2. Edukacja i weryfikacja

Edukacja medialna jest kluczowa. Wazne jest, by uzytkownicy wery-
fikowali autorstwo tresci, daty publikacji i zrodta finansowania.

3. Regulacje i dziatania platform

Platformy spotecznosciowe, takie jak X czy Meta, pod presjg rzadow i
opinii publicznej, usuwaja fatszywe konta i ograniczaja zasieg dezin-
formacji. W 2024 r. X zablokowat ponad 2 miliony kont powigzanych
z farmami trolli. Unia Europejska, poprzez Digital Services Act, nakta-
da na platformy obowigzek walki z dezinformacja.

NIE DAJ SIE TROLOWAC

NIE DAJ SIE

SPROWOKOWAGE BLOKUJ

NIE POZWALAJ

NIE WCHOD?2Z NA PONIZANIE
W DYSKUSJE

ZAPISZ, ZGLOS | UZUSKAJ POMOC
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Walka z trollami,
botami i farmami
kont napotyka trud-
nosci: rozwoj Al
czyni je coraz trud-
niejszymi do wykry-
cia, a globalny cha-
rakter Internetu
utrudnia koordyna-
cje dziatan. Panstwa
autorytarne, takie
jak Rosja czy Chiny,
inwestujg  miliardy
w technologie dez-
informacyjne, pod-
czas gdy demokra-

Wyzwania i przysztosc

23.06.2025, Zrédto: money.pl

Konflikt izraelsko-iranski i fala
dezinformacji. Oto jak wykorzystuja

sztuczna inteligencje

Konflikt miedzy Izraelem a Iranem wywotat fale
i i h treci stalo sie powszechne, co potwierdza analiza

ji do

wi

przeprowadzona przez BBC Verify.

tyczne kraje zmagaja sie z ograniczeniami prawnymi i etycznymi. Co
wiecej, dezinformacja podkopuje zaufanie do instytucji, mediow i
technologii, tworzac dtugoterminowe skutki spoteczne.

Podsumujmy. Za falg dezinformacji w Internecie stojg zaréwno potez-
ne panstwa, jak i prywatne podmioty, ktore wykorzystuja trolle, boty
i farmy kont do manipulowania opinig publiczng. Od rosyjskich ,fa-
bryk trolli” po chinskie ,armie 50 centow”, te operacje sg coraz bar-
dziej wyrafinowane dzieki AL. Walka z nimi wymaga wspotpracy tech-
nologicznej, regulacyjnej i spotecznej — od zaawansowanych narzedzi

17.06.2025, Zrédto: pl.euronews.com

Zrzut ekranu wideo wygenerowanego przez sztuczng inteligencje. - Euronews 2025
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wykrywania po edu-
kacje i odpowiedzial-
nos¢ platform. W
Swiecie, gdzie praw-
da staje sie polem bi-
twy, Swiadomos¢ i
krytyczne myslenie sa
nasza pierwsza linig
obrony.
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Oburzajgce oszustwa (,scam”)
z udziatem Omeny Mensah w2024r.:

PUODO miat wydac postanowienie ws. zakazu publikowania reklam z wizerunkiem i danymi Omeny Mensah w serwisach Mety
Autor. Omena Mensah/ LinkedIN/ screen Facebook

Dziennikarka i prezeska fundacji oraz jej partner i prezes InPost Rafat Brzoska stanowczo reagujq
na oszukaricze tresci, mglkorzystujqce ich wizerunek,
Zrédfto: cyberdefence24.pl

Co sie stato

. W potowie 2024r. na platformach spotecznoScio-
wych pojawity sie (]m.in. w postaci sponsorowanych re-
klam na Facebook/Instagram) fatszywe informacje wy-
korzystujgce wizerunek Omeny Mensah. Reklamy te za-
wieraty m.in. fatszywe stwierdzenia, ze, zostata pobita
przez meza” albo ze ,zmarta”, lub ze, zostata aresztowa-
na”.

. W jednym z przypadkdw organ Urzgd Ochrony Da-
nych Osobowych (UODO) wydat postanowienie nakazu-
jace koncernowi Meta Platforms Ireland Limited wstrzy-
manie emisji reklam wykorzystujgcych wizerunek Ome-
ny Mensah oraz jej meza Rafatem Brzoskqg — na 3mie-
sigce w Polsce.
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. W reakcji na te wydarzenia Omenaa Mensah oraz
RafatBrzoska podjeli dziatania prawne — m.in. ztozyli po-
zew przeciwko firmie Meta oraz wystqgpili o zabezpiecze-
nie roszczen.

Dlaczego to oszustwo -,,scam”

. Reklamy byty sponsorowane i wykorzystywaty
znane osoby bez ich zgody, co wprowadzato odbiorcéw
w btqgd co do tego, czy informacje sq prawdziwe lub
zwigzane z rzeczywistq dziatalnosciq tych osdb.

. Wykorzystano lub prawdopodobnie zmodyfikowa-
no wizerunek, by nadac¢ reklomie wiarygodnoS¢ — co
moze by¢ odczytane jako technika manipulacii
(,deep-fake” lub przerébki zdje¢) lub wykorzystanie
czyjego$ wizerunku w celach komercyjnych/marketin-
gowych bez uprawnienia.

. Dziatania te miaty potencjat finansowy — reklamy
sponsorowane, ktérych celem byto najpewniej nakto-
nienie odbiorcéw do klikniecia, odwiedzenia strony lub
wejscia w jakqs putapke (np. inwestycyjng, finansowq

— co stanowi klasyczny model scamu.

Pigtek, 28 czerwca 2024 o0 18:11
Nie usunegliSmy reklamy

Aby nasza procedura oceny byta jak najbardziej sprawiedliwa, weryfikacje
zgtoszer zawsze opieramy na tych samych Standardach reklamowych.

PrzyjrzeliSmy si¢ tej reklamie i naszym zdaniem nie narusza ona Standardéw
reklamowych.

Ze wzgledu na to, ze zostata ona przez Ciebie zgtoszona, nie pokazemy Ci tej
reklamy ponownie. Mozesz takze mie¢ wptyw na wyswietlane reklamy, ukrywajac
je lub zmieniajac preferencje reklamowe.

Jesli nie zgadzasz sie z decyzjg o nieusuwaniu reklamy, mozesz poprosic o jej
weryfikacje.

Jeden z czytelnikdw zwraca uwage. ze czesto na zgtoszenia reklam-oszustw mozna otrzymac nastepujaca odpowiedz
Autor. Zrzut ekranu CyberDefence24

Na raportowanie scamu czytelnicy dostajq odpowiedz, ze tres¢ ,nie narusza standardéw
Spotecznosci”, Zrédto: cyberdefence24.p!
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To bardzo smutny dzier dla catej Polski! Zegnaj, Omenaa Mensah!

Zobacz thumaczenie

UODO: Meta z tymczasowym zakazem
wyswietlania reklam z wizerunkiem Omeny
Mensah oraz Rafata Brzoski na terenie Polski

\“; NowyMarketing - Where's the beef? <

e.LmanaaMensah nigdy nie bedzie takie Dowiedz sie wiecej
samo. Falszywe reklamy z Rafalem Brzoska i Omena
Mensah. Jest decyzja WSA

stanowien Prezesa Urzedu Ochrony Danych Osobowych

dY Lubie to! Q) Komentarz 4> Udostepnij

Warszawski WSA nie wstrzymal wykonywar

ws. zakazu falszywych rekiam wizerunku Rafata Brzoski i jego zony Omeny

Autor Zrzut ekronu CyberDefencezy Mensah na portalach spélki Meta (Facebook i Instagram),

Skutki i znaczenie

. Dla Omeny Mensah: naruszenie wizerunku, potrze-
ba podjecia dziataf prawnych, ochrona witasnych dobr
osobistych.

. Dla szerszego kontekstu: przyktad, jok osoby pu-
bliczne mogq stac sie celem wykorzystania w kampa-
niach fatszywych reklaom w mediach spotecznoscio-
wych, co stawia pytania o odpowiedzialnos¢ platform,
reklamodawcéw i regulacje prawne.

. Dla odbiorcow: przypomnienie, ze nawet jesli re-
klama wyglgda na ,oficjalng” lub wykorzystuje znang
twarz — nie jest to gwarancjq, ze jest legalna lub praw-
dziwa. Warto sprawdza¢ zrédta i powsciggngé emocie.

64



Edukacja medialna
W szkotach: tarcza
przeciw dezinformagji

W swiecie, w ktorym codziennie powstaja miliardy
nowych informacji, umiejetnosc ich krytycznego odbio-
ru stata sie jedna z najwazniejszych kompetencji XXI w.
Edukacja medialna - jeszcze kilka lat temu traktowana
jako uzupetnienie programu nauczania - dzis urasta do
rangi narzedzia obrony demokratycznego spoteczen-
stwa. W dobie fake newsow, manipulacji, dezinformacji
i algorytmicznej selekcji tresci, szkota powinna nie w
tylko przekazywac wiedze, ale takze uczy¢, jak myslec
krytycznie i jak rozpoznawac prawde od fatszu.

Dezinformacja dziata najskuteczniej tam, gdzie brakuje wiedzy o tym,
jak funkcjonuja media. Wspodtczesny uczen jest stale zanurzony w
przekazie cyfrowym — codziennie korzysta z medidéw spotecznoscio-
wych, oglada filmy w sieci, czyta newsy, stucha podcastow. Kazde z
tych zrédet moze by¢ zarbwno narzedziem wiedzy, jak i manipulagji.

Wedtug badan NASK z 2023 r., ponad 70% mtodych ludzi w Polsce
przyznaje, ze czesto spotyka sie w Internecie z informacjami, ktére
uznaje za watpliwe lub sprzeczne. Jednoczesnie mniej niz potowa po-
trafi samodzielnie zweryfikowa¢ zrédto wiadomosci. Brak umiejetno-
$ci oceny wiarygodnosci przekazow medialnych sprawia, ze mtodzi
ludzie sg szczegolnie narazeni na wptyw fake newsow, mowy nienawi-
Sci czy propagandy.

Edukacja medialna jest wiec nie tylko narzedziem rozwoju intelektu-
alnego, lecz réwniez elementem bezpieczenstwa informacyjnego
panstwa. Spoteczenstwo, ktore potrafi krytycznie analizowac informa-
cje, jest mniej podatne na manipulacje i bardziej odporne na dezin-
formacje.

65



Nowoczesna edukacja medialna powinna rozwija¢ wsrod uczniow ze-
staw umiejetnosci pozwalajacych na Swiadome uczestnictwo w zyciu
informacyjnym i spotecznym. Do najwazniejszych naleza:

« krytyczna analiza przekazow medialnych — umiejetnosc¢ rozpo-
znawania emocjonalnych i manipulacyjnych technik narracyjnych,

« ocena wiarygodnosci zrédet — weryfikacja autorow, dat publika-
¢ji, intencji nadawcy i kontekstu tresci,

 rozumienie dziatania algorytmow — Swiadomos¢, ze tresci wy-
Swietlane w mediach spotecznosciowych s3 filtrowane i personalizo-
wane,

* rozpoznawanie dezinformacji i fake newsow — znajomos¢ zro-
det rzetelnej informacji oraz tej wymagajacej weryfikacji,

* bezpieczne korzystanie z Internetu — ochrona prywatnosci, da-
nych osobowych i wizerunku w sieci,

« kompetencje komunikacyjne — umiejetnos¢ prowadzenia dys-
kusji i argumentowania w sposob kulturalny i rzeczowy.

W polskim systemie edukacji tematyke edukacji medialnej wprowa-
dzono jedynie czeSciowo — pojawia sie ona w ramach przedmiotéw
takich jak jezyk polski, wiedza o spoteczenstwie czy informatyka. W
praktyce jednak zagadnienia te sg traktowane marginalnie. Brakuje
systemowego podejscia, aktualnych materiatow dydaktycznych oraz
szkolen dla nauczycieli.

Aby edukacja medialna stata sie realnym narzedziem przeciwdziata-
nia dezinformacji, konieczne jest jej wtaczenie do podstawy progra-
mowej jako odrebnego modutu lub Sciezki miedzyprzedmiotowe;.
Uczniowie powinni uczy¢ sie, jak analizowac przekaz medialny, jak
rozpoznawa¢ manipulacje w nagtéwkach i grafikach, oraz jak korzy-
sta¢ z Internetu w sposéb bezpieczny i odpowiedzialny.

Waznym krokiem bytoby rowniez szkolenie nauczycieli — to oni sg po-
srednikami miedzy uczniem a informacja. Wspieranie ich w zdobywa-
niu kompetencji cyfrowych i medialnych powinno stac sie priorytetem
polityki edukacyjnej.
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Poza szkota ogromna role w rozwijaniu kompetencji medialnych od-
grywaja organizacje pozarzadowe, biblioteki, media publiczne i sa-
morzady. Projekty takie jak ,Kliknij. Sprawdz. Zrozum” realizowany
przez NASK ucza mtodziez rozpoznawania fake newséw i krytycznego
myslenia.

Edukacja nieformalna pozwala dotrze¢ do mtodych w ich naturalnym
srodowisku — poprzez media spotecznosciowe, warsztaty, gry eduka-
cyjne czy kampanie informacyjne. W ten sposob nauka o mediach
przestaje byc sucha teorig, a staje sie praktyka, ktéra uczniowie moga
wykorzysta¢ w codziennym zyciu.

Nowoczesna edukacja medialna nie powinna ograniczac sie do obro-
ny przed dezinformacja. Jej celem jest takze ksztattowanie postawy
aktywnego uczestnika przestrzeni cyfrowej — osoby, ktéra potrafi
tworzy¢ tresci odpowiedzialnie, etycznie i zgodnie z zasadami rzetel-
nej komunikagji.

Uczniowie powinni uczyc sie, jak dziata proces powstawania informa-
¢ji, jak redagowac teksty, tworzy¢ materiaty audiowizualne czy prowa-
dzi¢ dyskusje w Internecie. Takie podejscie rozwija nie tylko swiado-
mos¢ medialng, ale rowniez empatie, odpowiedzialnos¢ i zdolnos¢
wspotpracy.

Edukacja medialna to dzi$ nie luksus, lecz koniecznos¢ w spoteczen-
stwie informacyjnym. W Swiecie, gdzie granica miedzy prawda a ma-
nipulacja jest coraz trudniejsza do uchwycenia, szkota musi przygoto-
wac mtodych ludzi do odpowiedzialnego uczestnictwa w przestrzeni
publicznej.

To nie tylko kwestia wiedzy, ale takze bezpieczenstwa narodowego i
spotecznego. Krytyczne myslenie, swiadomos¢ medialna i odpornosc
na manipulacje sa tarcza chronigcg demokracje przed dezinformacja.
A szkota — jesli zrozumie swojg nowa role — moze stac sie pierwsza
linig obrony w tej cichej, lecz realnej wojnie o prawde.
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Algorytmy ktamstwa,
czyli jak sztuczna
inteligencja wzmacnia
dezinformacje w sieci

W erze cyfrowej sztuczna inteligencja (Al) stata sie
poteznym narzedziem, ktére moze zarowno wspierac
innowacje, jak i stuzy¢ jako bron w wojnie informacyj-
nej. Od tresci deepfake po zautomatyzowane boty i ma-
nipulacje w mediach spotecznosciowych, Al napedza
dezinformacje na niespotykana wczesniej skale. Jedno-
czesnie technologia ta oferuje rozwigzania do wykrywa-
nia falszywych tresci. Jak Al zmienia krajobraz dezinfor-
magji i jak mozemy ja rozpoznac?

Sztuczna inteligencja rewolucjonizuje sposob tworzenia i rozpo-
wszechniania dezinformacji, czyniac jg bardziej wyrafinowana i trud-
niejsza do wykrycia. Kluczowe obszary jej wptywu to:

1. Deepfake: Iluzja rzeczywistosci

Deepfake, czyli syntetyczne materiaty wideo i audio generowane
przez algorytmy Al, pozwalaja na tworzenie fatszywych nagran, ktére
wygladaja i brzmig jak prawdziwe. Wykorzystujac sieci neuronowe, ta-
kie jak GAN (Generative Adversarial Networks), technologie te umoz-
liwiaja manipulacje wizerunkiem politykow, celebrytéw czy zwyktych
ludzi, by przekazywac fatszywe oswiadczenia lub prowokowac skan-
dale. Przyktadem jest deepfake Elona Muska promujacy fatszywe in-
westycje kryptowalutowe, ktéry w 2024 r. zyskat viralowa popular-
nosc¢. Tresci deepfake sg szczegdlnie grozne w kontekscie politycz-
nym — fatszywe nagranie lidera panstwa moze wywotac panike lub
wptynac na wyniki wyborow.

2. Boty i automatyzacja propagandy

Al napedza armie botéw w mediach spotecznosciowych, ktore auto-
matycznie generujg i amplifikujg fatszywe tresci. Algorytmy uczenia
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CO SPRAWIA, -
ZE BOT JEST INTELIGENTNY?

Chatbot to nowe stowo w biznesie i wciaz nie jest prawidtowo zdefiniowane i wymaga doprecyzowania. Od prostych botéw typu Q&A
odpowiadajacych na proste pytania po inteligentne rozwigzania dostarczajace konwersacje na wysokim poziomie.

6 PODSTAWOWYCH ZASAD

ZROZUMIENIE KONTEKSTU

Aby dobrze zrozumiec kontekst,

bot musi analizowac dane wejsciowe,

takie jak czas, dzien, data, historia rozmowy, ton,
struktura zdania.

PREDEFINIOWANE
SCENARIUSZE

Wigkszos¢ prowadzonej przez chatbotéw
rozmowy opiera sie h
zwykle na takich predefiniowanych skryptach. “

DOPASOWANIE DO POTRZEB

Jesli twoj chatbot ma rozwigzac konkretny
problem, lepiej jest wybra¢ predefiniowane scenariusze
dla tych konkretnych probleméw.

SPOJNA KOMUNIKACJA

Aby wykonac rozmowe podobna do ludzkiej,

bot potrzebuje przygotowanej osobowosci i cech,
mysle tu chocby o tonie wypowiedzi,

dialektu czy akcentu.

UCZENIE

Zatem Bot powinien przede wszystkim
rozpoznac uzytkownika,

uczyc sig go i zapamietywac historie rozméw
ze wszystkimi jej parametrami.

TEST AND LEARN

Metoda stosowana w start-up, czyli ,product development”
jest idealna w tym przypadku. Testuj najprostsze,
funkcjonalne rozwigzania na najprostszych problemach
Ucz sie razem z botem i zwiekszaj jego poziom inteligencji.

PODSUMOWANIE

Boty i chatboty nie s3 proste w prawidtowej implementacji. Nie s3 jak standardowe media, gdzie wystraczy stargerowac
klienta, wydac budzet i czekac na efekty. Potrzebuja uwagi i ciagtej optymalizacji.
Dziatajg zgodnie z efektem kuli $nieznej.

Marcin Kordowski to doswiadczony ekspert w dziedzinie SEO, SEM, SXO i strategii digital marketingu
z ponad 20-letnim stazem w branzy, ktory w powyzszy sposéb przedstawia analize zachowari botow,
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Zrédto: marcinkordowski.com

maszynowego pozwalaja botom nasladowac ludzkie zachowania, pu-
blikujac komentarze, lajkujac posty czy tworzac fatszywe profile. W 2022
r. podczas wojny w Ukrainie rosyjskie boty masowo rozpowszechniaty
fake newsy o ,nazistach” w Kijowie, generujac tysigce po-stébw na
platformach takich jak X czy Telegram. Zaawansowane modele jezykowe,
takie jak te oparte na GPT, moga tworzy¢ przekonujace teksty, ktore
trudno odrdznic¢ od ludzkich, co czyni je idealnym narzedziem do siania

dezinformacji.
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3. Manipulacje w mediach spotecznosciowych

Algorytmy AI wykorzystywane przez platformy spotecznosciowe, ta-
kie jak rekomendacje tresci czy targetowanie reklam, s3 podatne na
manipulacje. Dezinformatorzy wykorzystuja te mechanizmy, by pro-
mowac fatszywe narracje do okreslonych grup odbiorcow. Na przy-
ktad w 2016 r. rosyjska operacja ,Lakhta” uzyta precyzyjnego targeto-
wania na Facebooku, by polaryzowa¢ amerykanskie spoteczenstwo
przed wyborami. Al optymalizuje viralnos¢ tresci, wzmacniajac emo-
cjonalne i kontrowersyjne fake newsy, ktore szybciej sie rozprzestrze-
niaja niz prawda — badania pokazujg, ze fatszywe informacje rozcho-
dza sie szes¢ razy szybciej.

Skala problemu

W 2025 r. rozw@j Al przyspieszyt produkcje dezinformacji. Wedtug ra-
portu MIT, generatywne modele Al moga wygenerowadé miliony fat-
szywych postéw dziennie, a deepfake staja sie coraz tansze i tatwiej-
sze do stworzenia. W Chinach i Rosji panstwowe agencje wykorzystu-
ja Al do tworzenia propagandy na globalng skale, np. fatszywych nar-
racji o ,upadku Zachodu” czy ,stabosci NATO". Co wiecej, Al umozli-
wia mikro-targetowanie, gdzie tresci sg dostosowane do indywidual-
nych preferencji, co zwieksza ich skuteczno$¢ w manipulowaniu opi-
nig publiczna.

Narzedzia do wykrywania Deepfake'ow sg wcigz

)
mato skuteczne N
Dominik Wisniewski | 15-06-2020 09:00 | Nauka i technika S
Sztuczna inteligencja sztucznej inteligencji nieréwna. Okazuje sie S
mianowicie, ze tworzone przez jedne algorytmy materialy Deepfake, nie 8\8‘

53 odrézniane od rzeczywistosci, przez inne algorytmy Sl tak dobrze,
jakbysmy sobie tego zyczyli. Wskazuja na to ostatnie wyniki konkursu
ego przez portal spolecznosciowy Facebook. Aby jednak

przejsc do rzeczy, dla pewnosci przypomnijmy czym jest rzeczona
technika Deepfake. Otéz polega ona na wygenerowaniu nowego
materiatu wideo lub przetworzenia istniejacego tak, aby stworzy¢
falszywa rzeczywistosc. Twérca deepfake'a z wykorzystaniem sztucznej inteligencji, na podstawie
zdjecia lub kilku zdje¢, nanosi twarz jednego cziowieka na miejsce innego.

€D Prace nad stworzeniem algorytmow, ktére rozpoznawatyby wygenerowane
przez sztuczna inteligencj fake’i, wciaz trwaja. Obecne wyniki nie s
jednak poki co przesadnie zadowalajace

/'a w obrebie tworzenia tej techno

e rywalizag
o: purepc.p.

sze do odrdznienia od prawdziwych, a jednoczesnie inne algo-

To, Ze systemy SI potrafiq generowa¢ materiaty coraz trudniej-
rytmy majq problem z ich wykrywaniem, pokazuje

istnie,
Zréd
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Choc¢ Al napedza dezinformacje, oferuje tez narzedzia do jej zwalcza-
nia. Rozpoznawanie fatszywych tresci wymaga potaczenia technolo-
gii, edukacji i czujnosci. Oto kluczowe metody:

1. Technologie wykrywania informac;ji typu deepfake

Algorytmy Al takie jak te oparte na analizie wzorcow pikseli czy nie-
spdjnosci w ruchu warg, moga wykrywac deepfake. Firmy jak De-
epware Scanner czy Microsoft rozwijajag narzedzia do identyfikacji
syntetycznych medidw, osiggajac skuteczno$¢ na poziomie 90% w
wykrywaniu zaawansowanych deepfake’'éw. Blockchain i technologie
uwierzytelniania tresci (np. Content Authenticity Initiative) pomagaja
w weryfikacji autentycznosci nagran.

2. Analiza zachowan botow

Boty mozna rozpozna¢ po schematach aktywnosci, takich jak niena-
turalnie szybkie publikowanie postéw czy powtarzalne wzorce jezy-
kowe. Narzedzia jak Botometer analizujg konta na platformach takich
jak X, oceniajac ich prawdopodobienstwo bycia botami. Jednak roz-

Fatszywe nagrania stworzone przez sztuczng inteligencje

W Internecie krazg filmy wygenerowane przy uzyciu sztucznej inteligencji, ktore maja
sugerowac zniszczenia spowodowane izraelskimi lub irariskimi atakami. Przyktadem jest
wideo, ktdre zdobyto setki tysiecy wyswietlen na TikToku i rzekomo pokazuje skutki
izraelskich nalotéw na Iran.

Donald Trump zaostrzy} retoryke
wobec Hamasu, grozac
interwencja w Strefie Gazy w

razie dalszej przemocy.
Ostrzezenie padio po
narastajacych napieciach wokot
zakladnikow i porozumienia o
zawieszeniu broni.

17.06.2025 r. Izrael i Iran wymieniajq ataki, a w sieci pojawia sie wiele fatszywych nagran.
Euroverify weryfikuje faktyczne zdqrzenia i obala zmanipulowane filmy oraz stare materiaty.
Zrédto: pl.euronews.com
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woj Al sprawia, ze boty staja sie coraz trudniejsze do odréznienia od
prawdziwych uzytkownikéw.

3. Edukacja medialna i fact-checking

Edukacja spoteczenstwa w zakresie rozpoznawania dezinformacji jest
kluczowa. Organizacje takie jak EUvsDisinfo uczy jak weryfikowac zro-
dta i rozpoznawa¢ manipulacje. Sprawdzanie faktow (fact-checking)
przez platformy jak Snopes czy Bellingcat pozwala obalac fake newsy,
choc¢ czesto z opoznieniem. Wazne jest, by uzytkownicy zwracali uwa-
ge na zrodta, daty publikacji i niespdjnosci w tresciach.

4. Regulacje i odpowiedzialnos¢ platform

Platformy spotecznosciowe, pod presja rzadow i opinii publicznej,
wprowadzajg algorytmy do moderacji tresci. Na przyktad X w 2024 .
zaostrzyt polityke wobec fatszywych kont, usuwajac miliony botéw.

Wyzwania i przysztos¢

Mimo postepu w wykrywaniu dezinformacji, Al rozwija sie szybciej,
niz zdolnosci do jej zwalczania. Deepfake staja sie niemal niewykry-
walne, a boty coraz lepiej nasladuja ludzi. Brak globalnych regulagji i
roznice w podejsciu panstw (np. cenzura w Chinach kontra wolnos¢
stowa w USA) komplikuja walke z dezinformacja. Co wiecej, psycholo-
giczny efekt dezinformacji — utrata zaufania do mediow i instytucji —
utrzymuje sie nawet po zdemaskowaniu fatszywych tresci.

Podsumujmy. Sztuczna inteligencja jest mieczem obosiecznym w
wojnie informacyjnej: napedza dezinformacje, ale tez pomaga j3
zwalczac. Deepfake, boty i manipulacje w mediach spotecznoscio-
wych zmieniajg sposdb, w jaki postrzegamy rzeczywistos¢, czyniac
prawde coraz trudniejszg do uchwycenia. Walka z ,algorytmami
ktamstwa” wymaga wspotpracy technologéw, rzadow i spoteczen-
stwa, by rozwija¢ narzedzia wykrywania, edukowac uzytkownikéw i
regulowac platformy. W Swiecie, gdzie prawda jest na wage zfota,
czujnosc i krytyczne myslenie staja sie nasza najlepsza obrona.
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Streszczenie publikacii

Dezinformacja, definiowana jako celowe rozpowszechnianie
fatszywych tresci, nie jest zjawiskiem nowym, lecz w erze cyfro-
wej, napedzana przez media spotecznosciowe i sztuczng inteli-
gencje (Al), stata sie bronig o bezprecedensowej skali i skutecz-
Nosci.

Kluczowe wnioski:

1. Dezinformacja jako bron w wojnie hybrydowej: Panstwa takie
jak Rosja i Chiny zintegrowaty dezinformacje jako kluczowy element
swoich strategii wojennych i geopolitycznych. Operacje te, taczace
propagande, fake newsy i cyberataki, majg na celu destabilizacje de-
mokracji zachodnich, ostabienie sojuszy (NATO, UE) i manipulowanie
procesami wyborczymi.

2. Destabilizujacy wplyw na spoteczenstwo: Dezinformacja uderza
w fundamenty panstwa, podwazajac zaufanie do instytucji, wojska i
mediow. Prowadzi do polaryzacji spotecznej, erozji morale, a w sytu-
acjach kryzysowych (np. pandemia COVID-19) wywotuje panike i cha-
os.

3. Zaawansowane narzedzia i mechanizmy: Wspotczesna dezinfor-
macja opiera sie na zaawansowanych technologiach, w tym Al do ge-
nerowania trudnych do wykrycia deepfake'ow, zautomatyzowanych
botach do masowego rozpowszechniania tresci oraz algorytmach
tworzacych "banki informacyjne” i "komory echa", ktére zamykaja
uzytkownikow w jednowymiarowej wizji Swiata.

4. Psychologia manipulacji: Skutecznos¢ dezinformacji wynika z wy-
korzystywania ludzkich sktonnosci poznawczych, takich jak efekt po-
twierdzenia (wiara w informacje zgodne z wtasnymi pogladami) i po-
datnosc¢ na tresci nacechowane emocjonalnie (strach, gniew).
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5. Konieczno$¢ wielowymiarowej odpowiedzi: Skuteczne przeciw-
dziatanie dezinformacji wymaga zintegrowanego podejscia, obejmu-
jacego edukacje medialng w szkotach, rozwdj technologii do wykry-
wania fatszywych tresci, wprowadzanie regulacji prawnych (np. Digital
Services Act UE) oraz promowanie krytycznego myslenia i weryfikacji
zrodet przez obywateli.

Wojna informacyjna toczy sie nieustannie w sferze cyfrowej. Zrozu-
mienie jej mechanizmdw i budowanie spotecznej odpornosci jest klu-
czowym wyzwaniem dla zachowania demokracji i stabilnosci panstwa
w XXT w.

1. Ewolucja dezinformacji — perspektywa historyczna
Dezinformacja, jako celowe wprowadzanie w btad, towarzyszy ludz-
kosci od wiekdw, adaptujac swoje metody do dostepnych technolo-
gii. Jej celem pozostaje manipulacja dla osiagniecia wtadzy, zysku lub
chaosu.

« Starozytnosc¢: Wtadcy manipulowali informacja w celach politycz-
nych. Faraon Ramzes II przedstawiat remis w bitwie pod Kadesz (1274
p.n.e.) jako wielkie zwyciestwo. W Rzymie Oktawian August uzywat
sztuki i poezji do dyskredytacji rywali, np. Marka Antoniusza.

- Sredniowiecze: Dezinformacja przybierata forme fatszywych doku-
mentow. Przyktadem jest ,Donacja Konstantyna” (VIII w.), sfatszowany
dokument rzekomo nadajacy Kosciotowi wtadze nad Zachodem, wy-
korzystywany politycznie przez wieki.

* Era druku (od XV w.): Wynalazek Gutenberga zrewolucjonizowat
propagande. Ulotki i pamflety staty sie narzedziem wojen religijnych
(reformacja) i politycznych (wojna trzydziestoletnia). Brak regulacji
sprzyjat manipulacji ttumami, co doprowadzito m.in. do pogroméw
zydowskich w Trydencie w 1475 r. po fatszywych oskarzeniach o mord
rytualny.

 Prasa masowa (XIX w.): Rozwdj gazet doprowadzit do powstania
tzw. ,yellow journalism” w USA, gdzie magnaci prasowi jak William
Randolph Hearst celowo wyolbrzymiali konflikty (np. wojne hiszpan-
sko-amerykanska), by zwiekszy¢ sprzedaz.

» Wiek XX - media masowe: Totalitarne rezimy, takie jak nazistow-
skie Niemcy i ZSRR, mistrzowsko wykorzystywaty radio i film do sze-
rzenia propagandy. Joseph Goebbels manipulowat mediami, by glo-
ryfikowac Hitlera, a film Leni Riefenstahl , Triumf woli” (1935) stat sie
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propagandowym arcydzietem. W ZSRR Stalin cenzurowat media i re-
tuszowat zdjecia, usuwajac z nich przeciwnikéw politycznych.

« Zimna wojna: Zaréwno USA, jak i ZSRR prowadzity operacje dezin-
formacyjne, czego przyktadem jest sowiecka Operacja INFEKCJA,
fatszywie sugerujaca, ze wirus AIDS zostat stworzony w laboratoriach
CIA.

« Era cyfrowa i Al (XXI w.): Internet i media spotecznosciowe umoz-
liwity btyskawiczne rozprzestrzenianie sie fatszywych tresci. Sztuczna
inteligencja wprowadzita dezinformacje na nowy poziom poprzez de-
epfake (fatszywe wideo i audio) oraz zautomatyzowane boty. Rapor-
ty MIT wskazuja, ze fatszywe tresci rozprzestrzeniaja sie szes¢ razy
szybciej niz prawdziwe.

2. Wojna informacyjna w XXI w.

Wojna informacyjna stata sie kluczowym elementem wspotczesnych
konfliktéw hybrydowych, gdzie dezinformacja jest bronig rownorzed-
ng z dziataniami militarnymi. Obejmuje ona kompleksowe strategie
taczace propagande, fake newsy i cyberataki w celu destabilizacji
przeciwnika.

Kluczowe elementy wojny informacyjnej:

- Propaganda: Ksztattowanie narracji przez media panstwowe w celu
promowania witasnej wizji i demonizacji wroga.

- Fake newsy: Rozprzestrzenianie fatszywych tresci za pomoca botéw
i fatszywych kont w celu wywotania chaosu i podziatow.

« Cyberataki: Ataki na infrastrukture cyfrowa (hacking, kradziez da-
nych) wspierajagce operacje dezinformacyjne.

Przyktady zastosowania
Konflikt rosyjsko-ukrainski:

« Aneksja Krymu (2014): Rosja potaczyta dziatania militarne (,zielo-
ne ludziki”) z masowa dezinformacja. Narracje o ,nazistach w Kijowie”"
i ,ochronie mniejszosci rosyjskojezycznej” byty rozpowszechniane
przez media takie jak RT i Sputnik.
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 Inwazja (2022): Dezinformacja osiggneta nowy poziom. Rosyjskie
trolle i boty amplifikowaty fatszywe narracje o rzekomych ,tajnych la-
boratoriach biologicznych” na Ukrainie, by uzasadnic¢ agresje. Rbwno-
czesnie cyberataki na ukrainskie systemy bankowe i rzadowe wspiera-
ty ofensywe militarna.

Interferencja Rosji w polityke Zachodu:

* Wybory w USA (2016): W ramach operacji ,Lakhta”, rosyjska Inter-
net Research Agency (,fabryka trolli”) przeprowadzita hacking e-
maili Demokratéw i rozpowszechniata fake newsy w celu polaryzagji
spoteczenstwa.

+ Dziatlania przeciwko NATO: Rosja nasilita kampanie dezinforma-
cyjne, wykorzystujac fatszywe narracje o ,prowokacjach Zachodu”, by
ostabic jednos¢ Sojuszu.

Dziatania Chin wobec Tajwanu:

« Chiny taczg pokazy sity militarnej z kampaniami dezinformacyjnymi.
Narracje o ,zjednoczeniu” i dyskredytacji rzadu w Tajpej s promowa-
ne przez media spotecznosciowe (np. Weibo) i wspierane przez boty
oraz cyberataki na tajwanska infrastrukture.

3. Skutki dezinformacji: zagrozenie dla panstwa i spoteczennstwa
Dezinformacja stanowi systemowe wyzwanie dla bezpieczenstwa na-
rodowego, demokragji i stabilnosci spotecznej, prowadzac do dtugo-
falowych i trudnych do odwrocenia skutkow.

Gitéwne obszary wplywu:

* Ostabienie morale i wywotanie paniki: Narracje o niekompetencji
witadz, korupcji czy zagrozeniach zewnetrznych prowadza do apatii i
poczucia chaosu. W warunkach kryzysu, dezinformacja staje sie kata-
lizatorem paniki, co byto widoczne podczas pandemii COVID-19 w
Polsce, gdzie fatszywe informacje o niedoborach doprowadzity do
tzw. ,paniki zakupowej” (np. wykupowanie papieru toaletowego).
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« Erozja zaufania do instytucji:

Ataki na wiarygodnos$¢ rzadu, wojska, sadow i mediéw prowadza do
rozktadu zaufania spotecznego. Spoteczenstwo pozbawione autory-
tetéw staje sie podatne na zewnetrzne manipulacje.

« Ingerencja w procesy demokratyczne:

Kampanie dezinformacyjne wptywaja na wyniki wybordéw poprzez de-
mobilizacje elektoratu lub promowanie okreslonych kandydatow. Na-
rzedzia takie jak fatszywe konta, finansowane reklamy polityczne
i deepfake sg uzywane do manipulowania opinig publiczna.

« Polaryzacja i destabilizacja spoteczna:

Dezinformacja tworzy ,,chaos poznawczy”, w ktérym odbiorca traci
zdolnos¢ odrézniania prawdy od fatszu. Prowadzi to do powstawa-
nia , baniek informacyjnych” i ,,komoér echa”, gdzie jednostki styka-
ja sie wytacznie z tresciami potwierdzajgcymi ich poglady. W efekcie
spoteczenstwo ulega podziatom, a dialog staje sie niemozliwy.

» Dywersja kulturowa:

Jest to subtelna, dtugofalowa forma ingerencji, ktéra ostabia tozsa-
mos¢ wspolnotowa przez podwazanie autorytetow, manipulacje jezy-
kiem i zarzadzanie emocjami. W epoce cyfrowej staje sie narzedziem
geopolitycznym, realizowanym m.in. poprzez popkulture.

4. Strategie Przeciwdziatania Dezinformacji
Walka z dezinformacjag wymaga kompleksowych dziatan na poziomie
indywidualnym, spotecznym, technologicznym i panstwowym.

1. Edukacja medialna:

o Jest kluczowa tarcza przeciwko manipulacji. Nalezy rozwija¢ w
szkotach umiejetnosci krytycznego myslenia, weryfikacji zrédet i rozu-
mienia dziatania algorytmow.

o Instytucje takie jak NASK w Polsce prowadza programy edukacyj-
ne (np. ,Lekcja o fake newsach”), wspierajac mtodziez w rozpoznawa-
niu manipulacji.
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2. Fact-Checking i weryfikacja:

o Korzystanie z wiedzy ekspertow do obalania fatszywych narracji.

o Indywidualni uzytkownicy powinni weryfikowac zrodta, sprawdzac
daty publikacji i porownywac informacje w réznych mediach.

3. Rozwigzania technologiczne:

o Wykorzystanie narzedzi opartych na Al do wykrywania dezinfor-
magji, np. Microsoft Video Authenticator do identyfikacji informagji
typu deepfake.

> Narzedzia analityczne, takie jak Botometer, pomagaja identyfi-
kowac¢ zautomatyzowane konta w mediach spotecznosciowych.

4. Regulacje prawne i odpowiedzialnos¢ platform:

o Wprowadzanie przepiséw prawnych, takich jak art. 130 § 9 pol-
skiego Kodeksu karnego czy unijny Digital Services Act, ktore na-
ktadaja na platformy cyfrowe obowigzek walki z dezinformacja.

o Zwiekszanie presji na platformy spotecznosciowe (Meta, X), aby
skuteczniej usuwaty fatszywe konta i ograniczaty zasieg szkodliwych
tresci.

Ostatecznie, najskuteczniejszg obrong przed dezinformacja jest Swia-
dome i odporne spoteczenstwo, w ktérym obywatele potrafig odroz-
ni¢ fakt od manipulacji, a prawda pozostaje najwazniejszym zasobem
bezpieczenstwa narodowego.
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